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to przestrzen cyklicznych spotkan
ekspertow sektora finansowego i
technologicznego.

Grupa koncentruje sie na praktycznym

zastosowaniu Al, zgodnosci z regulacjami,

dobrych praktykach wdrozeniowych oraz
analizie ryzyk.

Spotkania sg okazjg do wymiany wiedzy
I inspiracji, gdzie uczestnicy poznajg
aktualne raporty, rzeczywiste wdrozenia
oraz najnowsze kierunki rozwoju Al.

Grupa wspiera zespoty legislacyjne ZBP
oraz organizuje tematyczne warsztaty dla
rad i komitetow.

Sztuczna inteligencja przestaje by¢ technologiczng nowinkg, a staje sie realnym
narzedziem zmieniajgcym codzienne funkcjonowanie sektora finansowego.

Wraz z rozwojem Al pojawiajg sie nowe szanse — ale i konkretne obowigzki,
zwifaszcza w swietle unijnego rozporzadzenia Al Act. Przedstawiciele sektora
finansowego i technologicznego od kilku miesiecy dyskutujg jak odpowiedzialnie
korzystac z potencjatu Al, nie tracgc z oczu nadchodzgcych regulacji i oczekiwan
klientow.

W imieniu Prezydium Forum Technologii Bankowych Zwigzku Bankow Polskich
serdecznie zachecam do lektury ,Podsumowania pracy grupy ds. Al”
przygotowanego przez cztonkow spotecznosci FTB. Materiat ten nie wyczerpuje
wszystkich watkdw zwigzanych z Al w sektorze finansowym — to pierwszy krok i efekt
prac zespotu, ktory w kolejnych miesigcach bedzie sukcesywnie pogtebiaC analize i
poszerza¢ wiedze w tym obszarze.

Barttomiej Nocon
Dyrektor, Zespot Systemow Pratniczych i Bankowosci Elektronicznej, Zwigzek Bankow Polskich w Warszawie

Czonek Zarzadu, Europejska Rada ds. Platnosci w Brukseli
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Niniejszy materiat to efekt dyskusji i spotkan grupy, ktory koncentruje sie na
praktycznych 1 regulacyjnych aspektach wdrazania Al, ze szczegoinym
uwzglednieniem wybranych wymogow wynikajgcych z Al Act, technologicznych
wyzwan, zarzadzania ryzykiem oraz zagadnien prawnych. To zbiér analiz i
przemyslen, ktore majg stanowi¢ punkt wyjscia do dalszej, wspolnej rozmowy o
odpowiedzialnym i skutecznym wdrazaniu Al w polskiej bankowosci.

Publikacja ta powstata dzieki zaangazowaniu interdyscyplinarnego zespotu
ekspertow — praktykdw reprezentujgcych rozne instytucje, role i perspektywy.
Nasza wspotpraca opiera sie nie tylko na wymianie wiedzy, ale przede wszystkim na
wspolnym szukaniu odpowiedzi na ztozone pytania, jakie stawia przed nami rozwoj
Al. To pierwsze opracowanie w ramach dziatan grupy roboczej ds. Al — w kolejnych
miesigcach planujemy dalsze analizy i rozwijanie poruszanych watkéw, by jeszcze
lepiej wspierac sektor finansowy w odpowiedzialnej adaptacji sztucznej inteligencii.

+ + Justyna, Angelika, Magda, Piotr, tukasz, Konstancja, Ola, Piotr, Robert, Michat, Ola i Veronika
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i FTe S Zastrzeie n ia

Autorskie prawa majgtkowe do Podsumowania Prac Grupy Roboczej ds. Al przy Forum Technologii Bankowej ("Podsumowania”) przystugujg Zwigzkowi Bankow Polskich
(£ZBP) Jakiekolwiek wykorzystywanie Podsumowania w inny sposob niz jego pobieranie ze stron Zwigzku Bankow Polskich lub kopiowanie wytgcznie na wtasny uzytek jest
niedozwolone. Kazde kopiowanie, przechowywanie, odtwarzanie lub przekazywanie tresci, nawet we fragmentach jest moZliwe wytgcznie po uzyskaniu zgody ZBP
Naruszeniem praw Zwigzku Bankow Polskich jest w szczegolnosci nieautoryzowane kopiowanie czesci Podsumowania, postugiwanie sie jego tresciami bez oznaczenia
cytatu, pozbawianie Podsumowania oznaczen Zwigzku Bankow Polskich i Forum Technologii Bankowey.

Know-how uzyty w Podsumowaniu nalezy do grona Autorow oraz organizacji, dla ktorych pracujg lub swiadczg ustugi.

Podsumowanie zostato opracowane na potrzeby Bankow, a takze dostawcow IT | doradcow (konsultantow, prawnikow, audytorow, etc.) pracujgcych lub swiadczgcych
ustugi dla sektora bankowego. Analizowane zagadnienia i stawiane wnioski mogg byc nieadekwatne w innej relacji lub nieaktualne w innym terminie (patrz pkt 4 ponizej).

Podsumowanie zawiera subiektywne oceny i interpretacje prawne oraz techniczne aktualne na dzien 23 kwietnia 2025 r. Autorzy Podsumowania | Zwigzek Bankow
Polskich zastrzegajg, zZe jakiekolwiek pozniejsze zmiany w Stanie prawnym lub wiedzy technicznej mogg ograniczy¢ trafnosc i przydatnosc prezentowanych tresci.

Informacje przedstawione w Podsumowaniu majg charakter wytgcznie informacyjny i nie stanowig porady prawnej, strategicznej, biznesowej ani technicznej. Zwigzek
Bankow Polskich ani Autorzy nie ponoszg jakiejkolwiek odpowiedzialnosci w przypadku wykorzystania tych informacji lub zastosowania sie do rekomenadacji
Podsumowania. Zwigzek Bankow Polskich nie ponosi odpowiedzialnosci za mozliwe konsekwencje jakichkolwiek dziatari podjetych w oparciu o informacje lub
wnioskowania prawne i techniczne zawarte w Podsumowaniu . Wszelkie dziatania podejmowane w zakresie prawnych | technicznych aspektow eksploatacji Al w
organizacji wymaga zawsze uprzedniej indywidualnej oceny.

Podsumowanie powstato pro bono, jako efekt wysitku Autorow prezentujgcych swojg najlepszg wiedze i doswiadczenia ich organizacji dotyczgce sztucznej inteligencji.
Podsumowanie nie powstato na zlecenie zadnej osoby trzecigj i nie promuje jakichkolwiek organizacji, w szczegolnosci organizacyi, dla ktorych pracujg lub swiadczg ustugi
Autorzy. Raport nie stanowi opracowania naukowego ani rekomendacji organow nadzoru. Jego gfowng rolg jest edukowanie Bankow, dostawcow IT i doradcow dla
sektora finansoweqo;, prezentacja najlepszych praktyk, z jakimi majg do czynienia Autorzy oraz oddziatywanie w kierunku tworzenia jednolitego podejscia sektora
bankowego do weztowych zagadnieri prawnych i technicznych zwigzanych z wdrazaniem i eksploatacjg Al.

Przedstawione w Podsumowaniu przykfady nie wyczerpujg mozliwego spektrum zastosowan Al i stanowig zbior wybranych scenariuszy biznesowych w konkretnym
kontekscie, tj. przy przyjetych zatozeniach, w otoczeniu prawnym i biznesowym sektora finansowego. Przyktady postugujg sie koniecznymi uproszczeniami (w celach
opisanych w pkt wyzej).

PREZENTACJA FTB



Al Act — regulacyjna odpowiedz na
technologiczng rewolucje

Zbior wybranych kwestii regulacyjnych
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B FTe e EU Al ACT - Definicja systemu Al

ff

System Al
oznacza system maszynowy, ktory zostat zaprojektowany do dziatania z réznym poziomem autonomii po jego wdrozeniu oraz ktéry moze
wykazywacC zdolnos¢ adaptacji po jego wdrozeniu, a takze ktory — na potrzeby wyraznych lub dorozumianych celdw — wnioskuje, jak

generowac na podstawie otrzymanych danych wejsciowych wyniki, takie jak predykcje, tresci, zalecenia lub decyzje, ktére mogg wptywac na
srodowisko fizyczne lub wirtualne;

BRAK DEFINICJI MODELU Al

\/Rozporzadzenie (UE) 2024/1689 z dnia 13 czerwca 2024 r. "

(akt w sprawie sztucznej inteligencii)

{4

(61) The definition of an Al system encompasses a wide spectrum of systems. The determination of whether a software system is an Al system

should be based on the specific architecture and functionality of a given system and should take into consideration the seven elements of the
definition laid down in Article 3(1) Al Act.

(62) No automatic determination or exhaustive lists of systems that either fall within or outside the definition of an Al system are possible.

Wytyczne Komisji w sprawie definicji systemu sztucznej
inteligencji ustanowionego rozporzadzeniem (UE) 2024/1689

PREZENTACJA FTB



B | FTe e Kluczowe daty wdrazania Al Act

: Rozpoczegcie stosowania przepisow o zakazanych praktykach i, Al literacy”.
02.02.2025 i [Banki powinny dysponowac co najmniej metodami kwalifikacji systemow Al oraz zapobiega¢ wystapieniu zakazanych
i praktyk]

i Rozpoczecie stosowania przepiséw o General Purpose Al** oraz przepisdw o karach administracyjnych.
02.08.2025 Do tego czasu powinny zosta¢ zorganizowane organy nadzoru w poszczegolnych krajach cztonkowskich.
i [Za niezgodnosc z przepisami dot. zakazanych praktyk bedg grozi¢ kary. Dodatkowo Banki powinny rozwazy¢ potrzebe
dysponowania narzedziami weryfikujgcymi zgodnos¢ dostawcow modeli GPAI z Al Act]

Rozpoczecie petnego stosowania Al Act, w tym zakresie przepiséw o systemach Al wysokiego ryzyka*

02082026 i 0 obowigzkach informacyjnych zwigzanych z Al.
i [Do tego momentu Banki powinny by¢ w petni zgodne z Al Act, w tym spetia¢ obowigzki informacyjne

oraz zapewniac¢ spetianie wymagan wobec systemow Al wysokiego ryzykal

*Systemy Al wysokiego ryzyka, ktére zostaty wprowadzone do obrotu lub uzytku przed 2 sierpnia 2026 r., mogg zostac wytgczone spod obowigzkoéw wynikajgcych z Al Act
dla systemow Al wysokiego ryzyka, o ile po tej dacie nie nastepowaty istotne zmiany w ich projekcie. Ten wyjgtek nie dotyczy kwestii zakazanych praktyk.
** Modele GPAI wprowadzone do obrotu przed 2 sierpnia 2025 r. powinny spetniac obowigzki wynikajgce z Al Act do 2 sierpnia 2027 r.

PREZENTACJA FTB



i | FT8 S Definicje — kluczowe wnioski z wytycznych KE (1/2)

Zrédto: Commission Guidelines on the definition of an artificial intelligence system established by Regulation (EU) 2024/1689 (Al Act)

Definicja systemu Al oparta jest na 7 elementach, ktdre mogg wystgpi¢ wybiorczo na etapie budowy
lub wykorzystania sytemu Al

1. System maszynowy (warunek konieczny)
System Al musi by¢ zbudowany oraz uruchamiany na maszynach w rozumieniu sprzetowym (np.: jednostki obliczeniowe, pamiec, interfejsy) oraz w
rozumieniu oprogramowania (np.: system operacyjny, dedykowany kod, aplikacje).

2. Zaprojektowany z roznym poziomem autonomii (warunek konieczny)

Autonomia rozumiana jest jako interakcja cztowiek-maszyna. Warunek nie jest spetniony jedynie dla systemow, ktére wymagajg petnego i ciggtego
zaangazowania cztowieka. Koniecznosc ,recznego” dostarczenia danych wejsciowych do systemu celem wygenerowania wyniku przez system, nie powoduje,
ze system nie jest autonomiczny.

3. Moze wykazywac zdolnosci adaptacyjne (warunek fakultatywny)
Adaptacyjnosc¢ rozumiana jest jako zdoInos¢ do samouczenia takze po wdrozeniu systemu, na etapie jego uzywania, skutkujgcg mozliwoscig generowania
przez ten system roznych wynikow na takich samych danych wejsciowych.

4. Cel dziatania jest zdefiniowany lub jest dorozumiany (warunek konieczny, praktycznie zawsze spetniony)
Cele dorozumiane (niejawne) w przeciwienstwie do celdéw zdefiniowanych, nie sg wprost okreslone przez twérce systemu. Cele dorozumiane moge wynikac
np. z interakcji systemu Al z otoczeniem.

PREZENTACJA FTB

11



i | FT8 S Definicje — kluczowe wnioski z wytycznych KE (2/2)

Zrédto: Commission Guidelines on the definition of an artificial intelligence system established by Regulation (EU) 2024/1689 (Al Act)

5. Whnioskuje, jak generowac dane wyjsciowe (warunek konieczny)

Cecha, ktora nie ogranicza sie do fazy wykorzystania modelu, czyli generowania wyniku na podstawie danych wejsciowych. Ta kluczowa cecha systemow All,
oznacza zdolnosc tworzenia przez systemy Al modeli lub algorytméw na podstawie danych wejsciowych juz na etapie budowy systemu.

Techniki modelowania, ktére umozliwiajg spetnienie tego warunku to np.: wybrane metody uczenia maszynowego (nadzorowane, samonadzorowane,
nienadzorowane, ze wzmocnieniem; uczenie gtebokie);

Typy systemow/techniki modelowania, ktore nie spetniajg tego warunku sg to m.in. systemy, ktorych zasada dziatania zostata zdefiniowana wytacznie przez
cztowieka w celu automatyzacji procesu. Przyktady:

- systemy podstawowego przetwarzania danych wykonujgce redefiniowane instrukcje (w tym techniki powszechne wykorzystywane ,,od wielu lat”)

- regresja liniowa czy logistyczna jako systemy grupy powyzej,

- uczenie maszynowe stosowane w celu poprawy wydajnosci algorytmow optymalizacyjnych, pomimo wystepowania w tego typu rozwigzaniach
funkcji automatycznego dopasowania,

- systemy heurystyczne, jako systemy oparte na predefiniowanych regutach czy algorytmach™ i rozpoznawaniu wzorcow,

- wszystkie systemy, ktérych wynik dziatania mozna osiggngc¢ za pomocg podstawowych metod statystycznych.

6. Typy generowanych rezultatow (warunek konieczny, praktycznie zawsze spetniony)

Wyniki systemu Al nalezg do jednej z kategorii: prognozy (predykcje), tresci, zalecenia/rekomendacije, decyzje.

W odréznieniu od pozostatych systemow, wyniki generowane przez systemy Al sg bardziej wysublimowane dzieki wykorzystaniu zaawansowanych metod
modelowania i uwzglednieniu bardziej ztozonych wzorcéw i relacji w danych.

7. Wyniki mogg wptywac na srodowisko fizyczne lub wirtualne (warunek fakultatywny, praktycznie zawsze spetniony)
Rezultaty dziatania Systemu Al sg realnie wykorzystywane w procesach i ich wptyw moze dotyczy¢ zaréwno aspektow fizycznych, namacalnych (np. odmowa
udzielenia finansowania Klientowi) jak i Srodowiska wirtualnego (np. optymalizacja bazy danych).

PREZENTACJA FTB
*zgodnie z pkt (48) ,classical heuristic systems apply predefined rules or algorithms to derive solutions” 12
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Al (Artificial Intelligence) - Algorytmy, prébujace nasladowac ludzkg inteligencije, szczegolnie
- w obszarze predykcji i wnioskowania. Zawierajg one element uczenia sie. Nie da sie ich
. zapisa¢ w postaci formuty, sg trudno interpretowalne.

Gen Al (Generative Al) - Metody uczgce sie na wzorach i strukturach na podstawie duzych
- Zbiorow danych, potrafigce generowac¢ wyniki o podobnych cechach.
- Przyktady: modele jezykowe (GPT), generowanie obrazéw, dzwiekow, video.

- umozliwiajg automatyczne odkrywanie ztozonych wzorcdw i reprezentacji w duzych zbiorach
- danych. Metoda ta znajduje zastosowanie m.in. w rozpoznawaniu obrazdw, przetwarzaniu

ML (Machine learning) — Metody uczgce sie wzorcow na podstawie danych bez

- koniecznosci recznego definiowania regut. Algorytmy ML znajdujg zastosowanie w
- przewidywaniu trendow, klasyfikacji oraz automatyzacji proceséw decyzyjnych

. Przyktady: Lasy losowe, Boosting, Uczenie przez wzmocnienie.

drzewa
decyzyjne

regresja

inne klasyczne
metody

Klasyczne metody modelowania. W petni interpretowalne, co do zasady dajgce sie zapisac
i za pomocg formuty.

Metody klasyczne

--------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------
o
.

) @ ’ « Al w przeciwienstwie do klasycznych metod modelowania jest co do zasady o wiele trudniej interpretowalne i wyjasniane.
: . ) « Metody ML, ktére aproksymujg funkcje lub parametry w problemach optymalizacyjnych, nie sg klasyfikowane jako Al.*
«  Systemy oparte wytgcznie 0 metody klasyczne nie bedg systemami Al, pozostate wymagajg indywidualnej oceny.

.,
o -
--------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

PREZENTACJA FTB
*zgodnie z pkt (42) Wytycznych Komisji w sprawie definicji systemu sztucznej inteligencji ustanowionego
rozporzadzeniem (UE) 2024/1689
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Kryterium

System
maszynowy

Autonomia

Adaptacyjnosc

Cele

Whnioskowanie

Generowanie
wynikow

Wptyw iinterakcja
ze srodowiskiem
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FTe
Opis

Dziata na sprzecie i oprogramowaniu, ktére umozliwiajg
jego funkcjonowanie.

Moze dziata¢ niezaleznie od zaangazowania cztowieka
i bez jego interwenciji

Moze (ale nie musi) zmienia¢ swoje dziatanie w trakcie
uzytkowania.

Dziata na podstawie wyraznie okreslonych lub dorozumianych
celow, ktdére moga rozni¢ sie od przeznaczenia systemu w
okreslonym kontekscie.

Whnioskuje, jak generowac wyniki na podstawie otrzymanych
danych wejsciowych.

Generuje wyniki, takie jak predykcje, tresci, zalecenia lub decyzje.

Wyniki generowane przez system Al mogg wptywac¢ na srodowisko
fizyczne lub wirtualne.

Kryteria definicji systemu Al

Kiedy jest spetnione?

Zawsze.

Czesto.

Czasami.

Warunek opcjonalny, nie ogranicza zakresu definiciji,
ale jego spetnienie zazwyczaj wskazuje na spetnienie
warunku autonomii oraz wnioskowania

Zawsze.

Czasami.

Warunek potencjalnie spetniaja techniki zawierajcie
element samouczacy: zaawansowany Machine
Learning; Deep Learning; Reinforcement Learning;

Zawsze.

Zawsze.

Warunek nie ogranicza definicji systemu Al, ale ocena
wplywu na osoby fizyczne jest kluczowa dla klasyfikacji
ryzyka. Niewielki wptyw oznacza brak wymogow
regulacyjnych.

PREZENTACJA FTB

*zgodnie z pkt (46) Commission Guidelines on the definition of an artificial intelligence system established

by Regulation (EU) 2024/1689 (Al Act)

Co wyklucza?

Wyklucza:
x systemy, ktdre wymagajg interwencji cztowieka w
100% przypadkow.

Wyklucza:

x systemy oparte na ustalonych regutach

x proste predykcje na postawie metod statystycznych

x tradycyjne, ugruntowane metody optymalizacji

x  Proste przetwarzanie danych * (pkt. 46
wytycznych)

14



i | FT8 S Przyktady w praktyce: identyfikacja systemow Al zgodnie z Al Act
Zgodnosc z definicjg systemu Al zalezy od szerszego kontekstu — nie tylko metody modelowania, ale takze konkretnego zastosowania oraz sposobu
zaimplementowania w stosowanym procesie.

Zdaniem autorow podsumowania sama technika nie determinuje czy system jest systemem Al. Patrzymy na uzyte metody i narzedzia
Z perspektywy systemow Al i ich zastosowania, a nie odwrotnie.

Gradient Gradient
Regresja Drzewo Predefiniowane Boosting Boosting Gtebokie sieci
Metoda/Algorytm liniowa decyzyjne Lasy losowe Lasy losowe LLM reguty Machines Machines neuronowe
(GBM) (GBM)
Zastosowanie [
wan! Modele Dyrllamlczng Analiza . Rekomendacja Weryfikacja
. ) monitorowanie ] Asystent System obstugi Modele ) i
aplikacyjne LGD N trendow ! i . ) produktow w procesie
sytuacii Klienta reklamacii aplikacyjne ' " -
L oszustw finansowych na selfie
Klientow
System maszynowy v 4 v v v v 4 v 4
Autonomia v v v v v v v v v
Adaptacyjnos$¢ - - v - - - - - v
Cele v v v v v v v v v
Whioskowanie - - 4 - v - v v v
n Generowanie wynikdw v v v v v v v v v
Interakcja ze $rodowiskiem v v v v v v v v v
Czy system Al? Nie Nie Tak Nie Tak Nie Tak Tak Tak

Zastrzezenie: Przedstawione przyktady nie wyczerpujg mozliwego spektrum zastosowan Al i stanowig zbidr wybranych scenariuszy biznesowych w konkretnym kontekscie, tj. przy przyjetych zatozeniach, w
otoczeniu prawnym i biznesowym sektora finansowego. Powyzsze przyktady postuguja sie koniecznymi uproszczeniami.
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i | T8 e Przykitady algorytmoéw/metod w okreslonym kontekscie i sposobie implementacii

e [H.SKIH L Pl v W

Metoda — Regresja liniowa/logarytmiczna

Zastosowanie — System oceny wiarygodnosci Klientow w procesie aplikowania o finansowanie (system scoringowy/ratingowy).

. Kryterium Uzasadnienie Podstawa/Zr6dio

. L . o , Pkt (18) Commission Guidelines on the definition of
Generuje wyniki bez koniecznosci ich recznego kontrolowania lub an artificial intelligence system established by

2 i v
gl etons dok’fadnego i precyzyjnego okreslania przez cztowieka. Regulation (EU) 2024/1689 (A| ACt)

Pkt (22) Commission Guidelines on the definition of

S8 Adaptacyjnosc - Statyczna formuta. Nie zmienia dziatania w trakcie uzytkowania, an artificial intelligence system established by
Regulation (EU) 2024/1689 (Al Act)

Generuje wyniki, brak elementu samouczenia, tylko statyczna Pkt (26), (42)* Commission Guidelines on the
B Wnioskowanie _ kalkulacja i podstawowe przetwarzanie qlanych. Tradycyjna, definition of an artificial intelligence system
ugruntowana metoda oparta na zatozeniach o konkretnych established by Regulation (EU) 2024/1689 (Al Act)

rozktadach wynikow. Metoda w pemni wyjasnialna i interpretowalna.

Czy system Al?: Nie

Zastrzezenie: Przedstawiony przyktad nie wyczerpuje mozliwego spektrum zastosowan Al i stanowi wybrany scenariusz biznesowy w konkretnym kontekscie, tj. przy przyjetych zatozeniach, w
otoczeniu prawnym i biznesowym sektora finansowego. Powyzszy przyktad postuguje sie koniecznymi uproszczeniami.

*(42) Systems used to improve mathematical optimisation or to accelerate and approximate traditional, well established optimisation methods, such as linear or logistic regression methods, fall outside the scope of the Al system definition.
This is because, while those models have the capacity to infer, they do not transcend ‘basic data processing’. An indication that a system does not transcend basic data processing could be that it has been used in consolidated manner for
many years. This includes, for example, machine leaming-based models that approximate functions or parameters in optimization problems while maintaining performance.[..]
PREZENTACJA FTB
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H: | FTe s Przykiady algorytmow/metod w okreslonym kontekscie i sposobie implementaciji

1.
CHLSEICH L Pl v W

Metoda — Drzewo decyzyjne

Zastosowanie — Parametr LGD w systemie pricingu opartym na Risk Based Pricing

. Kryterium Uzasadnienie

v Generuje wyniki bez koniecznosci ich recznego kontrolowania lub

2 :
Autonomia doktadnego i precyzyjnego okreslania przez cztiowieka.

3 Adaptacyjnosé - Statyczna formuta. Nie zmienia dziatania w trakcie uzytkowania.

Generuje wyniki, ale nie wnioskuje, jak je wygenerowac, brak

M \Wnioskowanie _ elementu samouczenia. Brak wnioskowania, tylko statyczna
kalkulacja. Tradycyjna, ugruntowana metoda. Metoda w pemi
wyjasnialna i interpretowalna.

Czy system Al?: Nie

Podstawa/Zrodio

Pkt (18) Commission Guidelines on the definition of
an artificial intelligence system established by
Regulation (EU) 2024/1689 (Al Act)

Pkt (22) Commission Guidelines on the definition of
an artificial intelligence system established by
Regulation (EU) 2024/1689 (Al Act)

Pkt (26), (42) Commission Guidelines on the
definition of an artificial intelligence system
established by Regulation (EU) 2024/1689 (Al Act)

Zastrzezenie: Przedstawiony przyktad nie wyczerpuje mozliwego spektrum zastosowan Ali stanowi wybrany scenariusz biznesowy w konkretnym kontekscie, tj. przy przyjetych zatozeniach, w

otoczeniu prawnym i biznesowym sektora finansowego. Powyzszy przyktad postuguje sie koniecznymi uproszczeniami.

PREZENTACJA FTB
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H: | FTe s Przykiady algorytmow/metod w okreslonym kontekscie i sposobie implementac;ji

1.
CHLSEICH L Pl v W

Metoda — Lasy losowe

Zastosowanie — System dynamicznego monitorowania ryzyka kredytowego klientow (real time credit risk monitoring system)

Samoadaptacyjna biezgca ocena ryzyka kredytowego Klientow biorgca pod uwage m.in. transakcje, historie sptat. Parametry aktualizujg sie na biezaco na
podstawie nowych danych, a decyzje np. o obnizeniu limitu kredytowego lub blokadzie transakcji podejmowane sg w czasie rzeczywistym.

. Kryterium Uzasadnienie Podstawa/Zrédio
. . . L , Pkt (18) Commission Guidelines on the definition of
2B A tonomia v Generuje Wy.ﬂlkl bez konlecznosq IC.h recznego kqntrolowanla lub  4n artificial intelligence system established by
doktadnego i precyzyjnego okreslania przez cztowieka. Regulation (EU) 2024/1689 (Al Act)

Pkt (22) Commission Guidelines on the definition of

SN Adaptacyjnosé v Dynamiczna formuta, zmieniajaca sie w trakcie uzytkowania. an artificial intelligence system established by
Regulation (EU) 2024/1689 (Al Act)

o . . , o o Pkt (26), (32), (34) Commission Guidelines on the
Dynamicznie wnioskuje wydajac rekomendacie i podejmujac definition of an artificial intelligence system

5 : :
uiltles. ]S v decyzje oparte na biezacych zmianach w zachowaniach klientow.  gstaplished by Regulation (EU) 2024/1689 (Al Act)

Czy system Al?: Tak

Zastrzezenie: Przedstawiony przyktad nie wyczerpuje mozliwego spektrum zastosowan Al i stanowi wybrany scenariusz biznesowy w konkretnym kontekscie, tj. przy przyjetych zatozeniach, w
otoczeniu prawnym i biznesowym sektora finansowego. Powyzszy przyktad postuguje sie koniecznymi uproszczeniami.

PREZENTACJA FTB
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H: | FTe s Przykiady algorytmow/metod w okreslonym kontekscie i sposobie implementaciji

1.
CHLSEICH L Pl v W

Metoda — Lasy losowe

Zastosowanie — System do wykrywania trendow oszustw finansowych

Analiza historycznych przypadkéw oszustw finansowych w celu identyfikacji trendow w sposobach dziatania oszustéw (np. ktére wzorce transakcji byty
najczesciej powigzane z fraudami), na podstawie, ktorej ustalana jest strategia. Wyniki przeglagdane sg przez analitykdw, ktorzy je interpretujg i podejmujg
decyzje o strategii np. wprowadzeniu nowych zasad/regut monitorowania transakciji.

. Kryterium Uzasadnienie Podstawa/Zréodio
Pkt (18) Commission Guidelines on the definition of

2 Autonomia v Generuje wyniki bez koniecznosci ich rgcznego kontrolowania lub 54 artificial intelligence system
doktadnego i precyzyjnego okreslania przez cztowieka. established by Regulation (EU) 2024/1689 (Al Act)

Pkt (22) Commission Guidelines on the definition of
an artificial intelligence system established by

3 Adaptacyjnosé - Statyczna formuta. Nie zmienia dziatania w trakcie uzytkowania.
Regulation (EU) 2024/1689 (Al Act)

Pkt (26), (27), (28) Commission Guidelines on the
definition of an artificial intelligence system
established by Regulation (EU) 2024/1689 (Al Act)

System nie wptywa na decyzje ani na klientow, stuzy wytgcznie do
3 Whioskowanie - 0goInej analizy historycznej i dostarcza tylko wiedze analityczna.
Funkcjg systemu jest raportowanie, nie predykcja.

Czy system Al?: Nie
Zastrzezenie: Przedstawiony przyktad nie wyczerpuje mozliwego spektrum zastosowan Ali stanowi wybrany scenariusz biznesowy w konkretnym kontekscie, tj. przy przyjetych zatozeniach, w
otoczeniu prawnym i biznesowym sektora finansowego. Powyzszy przyktad postuguje sie koniecznymi uproszczeniami.

PREZENTACJA FTB
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1.
CHLSEICH L Pl v W

Metoda — LLM

Zastosowanie — Asystent Klienta, ktorego gtownym zadaniem jest odpowiadanie na pytania klientow dot. produktow finansowych
oferowanych przez bank, udzielania informacji o transakcjach na rachunku klienta. Odpowiedzi generowane przez Asystenta Klienta

pochodzg z bazy wiedzy banku dostarczonej jako dane zrodtowe.

. Kryterium Uzasadnienie Podstawa/Zrodio
. . . L , Pkt (18) Commission Guidelines on the definition of
28 A tonomia v Generuje Wynlkl bez konlecznosq |c.h recznego kqntrolowanla lub o ariificial intelligence system
doktadnego i precyzyjnego okreslania przez cztowieka. established by Regulation (EU) 2024/1689 (Al Act)
Statyczna formuta. Nie zmienia dziatania oraz postaci w trakcie Pkt (22) Commission Guidelines on the definition of
Sl Adaptacyjnosé - uzytkowania, pomiedzy procesami kolejnych aktualizacji i an artificial intelligence system established by
douczania. Regulation (EU) 2024/1689 (Al Act)

: L o o , , Pkt (36) Commission Guidelines on the definition of
Generuje wyniki wnioskujac i przewidujgc kolejne tokeny w zdaniu 54 artificial intelligence system established by

S | i v ynix
et na podstawie nieoznakowanych danych. Regulation (EU) 2024/1689 (Al Act)

Czy system Al?: Tak

Zastrzezenie: Przedstawiony przyktad nie wyczerpuje mozliwego spektrum zastosowan Ali stanowi wybrany scenariusz biznesowy w konkretnym kontekscie, tj. przy przyjetych zatozeniach, w
otoczeniu prawnym i biznesowym sektora finansowego. Powyzszy przyktad postuguje sie koniecznymi uproszczeniami.
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1.
CHLSEICH L Pl v W

Metoda — Predefiniowane reguty
Zastosowanie — System obstugi reklamadiji

System rozpatrywania pisemnych reklamaciji Klientéw na podstawie stéw kluczowych i zdefiniowanych regut do automatycznej klasyfikacji oraz kierowania do
odpowiednich dziatbw oraz generowania propozycji odpowiedzi w oparciu o standardowe szablony.

. Kryterium Uzasadnienie Podstawa/Zréodio

. - . L _ Pkt (18) Commission Guidelines on the definition of
Generuje wyniki bez koniecznosci ich recznego kontrolowania lub an artificial intelligence system

2 - v . . o .
Alltelele doktadnego i precyzyjnego okreslania przez cziowieka. established by Regulation (EU) 2024/1689 (Al Act)

Pkt (22) Commission Guidelines on the definition of

EB  Adaptacyjnosé - Statyczna formuta. Nie zmienia dziatania w trakcie uzytkowania, an artificial intelligence system established by
Regulation (EU) 2024/1689 (Al Act)

Generuje wyniki, ale nie wnioskuje, jak je wygenerowac, brak Pkt (26) Commission Guidelines on the definition of
5 [ , ) elementu samouczenia. Brak wnioskowania, tylko statyczna an artificial intelligence system established by
nioskowanie weryfikacja odpowiednich $ciezek. Dziata wytacznie na podstawie  Regulation (EU) 2024/1689 (Al Act)

regut i szablondw okreslonych przez cztowieka.

Czy system Al?: Nie

Zastrzezenie: Przedstawiony przyktad nie wyczerpuje mozliwego spektrum zastosowan Ali stanowi wybrany scenariusz biznesowy w konkretnym kontekscie, tj. przy przyjetych zatozeniach, w
otoczeniu prawnym i biznesowym sektora finansowego. Powyzszy przyktad postuguje sie koniecznymi uproszczeniami.
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Metoda — Gradient Boosting Machines (GBM)

Zastosowanie — System oceny wiarygodnosci Klientow w procesie aplikowania o finansowanie (system scoringowy/ratingowy).

. Kryterium Uzasadnienie Podstawa/Zréodio

Pkt (18) Commission Guidelines on the definition of

2B A tonomia Vv Generuje wyniki bez koniecznosci ich recznego kontrolowania lub 5 grtificial intelligence system
doktadnego i precyzyjnego okreslania przez cztowieka. established by Regulation (EU) 2024/1689 (Al Act)
, o _ _ _ . Pkt (22) Commission Guidelines on the definition of
Sl A doptacyinods _ Statyczna formuta. Nie zmienia dziatania w trakcie uzytkowania an artificial intelligence system established by
— pomiedzy aktualizacjami. Regulation (EU) 2024/1689 (Al Act)
o, . L , o Pkt (26), (32)* Commission Guidelines on the
5 | wpiements v Brak za%ozen’odnogr_ue wynikow, system sam wnioskuje, jak definition of an artificial intelligence system
wygenerowac wyniki. established by Regulation (EU) 2024/1689 (Al Act)

Czy system Al?: Tak

Zastrzezenie: Przedstawiony przyktad nie wyczerpuje mozliwego spektrum zastosowan Al stanowi wybrany scenariusz biznesowy w konkretnym kontekscie, tj. przy przyjetych zatozeniach, w
otoczeniu prawnym i biznesowym sektora finansowego. Powyzszy przyktad postuguje sie koniecznymi uproszczeniami.

*(32) The first category of Al techniques mentioned in recital 12 Al Act is ‘machine leaming approaches that leam from data how to achieve certain objectives’. That category includes a large variety of approaches enabling a system to
‘learn’, such as supervised leaming, unsupervised leaming, self-supervised leaming and reinforcement leaming.

PREZENTACJA FTB
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Metoda — Gradient Boosting Machines (GBM)

Zastosowanie — System personalizacji ofert finansowych dla klientow, np. do rekomendowania kart kredytowych, kont oszczednosciowych
czy ubezpieczen.

. Kryterium Uzasadnienie Podstawa/Zréodio
. . . L , Pkt (18) Commission Guidelines on the definition of
2B A tonomia v Generuje wyniki bez koniecznosci ich recznego kontrolowania lub 5 grtificial intelligence system
doktadnego i precyzyjnego okreslania przez cztowieka. established by Regulation (EU) 2024/1689 (Al Act)
, o _ _ o . Pkt (22) Commission Guidelines on the definition of
3 FeEsEa e _ Statyogna fiimLf'fa. N|e Zmienia dziatania w trakcie uzytkowania an artifigial intelligence system established by
pomigdzy aktualizacjami. Regulation (EU) 2024/1689 (Al Act)

o, . L , o Pkt (26), (32) Commission Guidelines on the
Brak zatozen odnosnie wynikdw, system sam wnioskuje, jak definition of an artificial intelligence system

SN \Whnioskowanie v , >
wygenerowac wyniki. established by Regulation (EU) 2024/1689 (Al Act)
Czy system Al?: Tak

Zastrzezenie: Przedstawiony przyktad nie wyczerpuje mozliwego spektrum zastosowan Al stanowi wybrany scenariusz biznesowy w konkretnym kontekscie, tj. przy przyjetych zatozeniach, w
otoczeniu prawnym i biznesowym sektora finansowego. Powyzszy przyktad postuguje sie koniecznymi uproszczeniami.
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e [H.SKIH L Pl v W

Metoda — Gtebokie sieci neuronowe

Zastosowanie — System do rozpoznawania twarzy, analizy biometrycznej i wykrywania oszustw w procesie weryfikacji tozsamosci w
procesie ,na selfie”, ktéra w sposéb automatyczny aktualizuje i dostosowuje swoje mechanizmy o howe typy oszustw.

. Kryterium Uzasadnienie Podstawa/Zréodio
, L , L . Pkt (18) Commission Guidelines on the definition of
2 NT— Vv Generuje wyniki bez koniecznosci ich recznego kontrolowania lub 51 griificial intelligence system

doktadnego i precyzyjnego okreslania przez cztowieka. established by Regulation (EU) 2024/1689 (Al Act)

Pkt (22) Commission Guidelines on the definition of

3 Adaptacyjnosé v Dynamiczna formuta, zmieniajgca sie w trakcie uzytkowania. an artificial intelligence system established by
Regulation (EU) 2024/1689 (Al Act)

o o - . o Pkt (26), (32), (34), (38) Commission Guidelines on the
Brak zatozen odnosnie wynikow, system sam wnioskuje, jak definition of an artificial intelligence system

Sl \Wnioskowanie v , L
wygenerowac wyniki. established by Regulation (EU) 2024/1689 (Al Act)

Czy system Al?: Tak

Zastrzezenie: Przedstawiony przyktad nie wyczerpuje mozliwego spektrum zastosowan Ali stanowi wybrany scenariusz biznesowy w konkretnym kontekscie, tj. przy przyjetych zatozeniach, w
otoczeniu prawnym i biznesowym sektora finansowego. Powyzszy przyktad postuguje sie koniecznymi uproszczeniami.
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S e § = Fe Kategorie ryzyka systemow Al

} @ . WiekszosC obowigzkow z Al Act dotyczy
systemow wysokiego ryzyka!

ane —— Zakazane

praktyki
Wysokie ryzyko , —— Dozwolone, (63) [...] The vast majority of systems, even if they
pod warlinkiem qualify as Al systems within the meaning of Article 3(1)

spefnienia wymogow Al Act, will not be subject to any regulatory requirements

under the Al Act.

Niskie i Srednie ryzyko
szczegolnych wymogow AV
Wytyczne Komisji w sprawie definicji systemu
sztucznej inteligenciji ustanowionego
rozporzgdzeniem (UE) 2024/1689

PREZENTACJA FTB
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0 B~ p = e Administracyjne kary pieniezne w Al Act

---------------------------------------------------------------------------------------------------------------------------
. G

W wysokosci do 35 000 000 EUR lub - jezeli sprawcg naruszenia

jest przedsiebiorstwo - w wysokos$ci do 7 % jego catkowitego ‘i _ , |
i rocznego $wiatowego obrotu z poprzedniego roku obrotowego, w i Nieprzestrzeganie zakazu praktyk w zakresie Al, o

: zaleznosci od tego, ktéra z tych kwot jest wyzsza. ktorych mowa w art. 5 Al Act,.

------------------------------------------------------------------------------------------------------------------
- o,

0 o
o

------------------------------------------------------------------------------------------------------------------------------
----------------------------------------------------------------------------------------------------------------

.....................................................................................................................................

g'"W wysokosci do 15 000 000 EUR lub - jezeli sprawcg naruszema
t jest przedsiebiorstwo - w wysokos$ci do 3 % jego catkowitego i
rocznego Swiatowego obrotu z poprzedniego roku obrotowego, w i
zaleznosci od tego, ktora z tych kwot jest wyzsza. :

------------------------------------------------------------------------------------------------------------------
S o,

Nieprzestrzeganie ktoregokolwiek z przepisow
dotyczgcych operatoréw lub jednostek notyfikowanych,
innych niz przepisy ustanowione w art. 5 Al Act.

- B
.....................................................................................................................................
------------------------------------------------------------------------------------------------------------------

....................................................................................................................................
.....................................................................................................................
0

i-"W wysokosci do 7 500 000 EUR lub - jezeli sprawcg naruszenia Jest Dostarczanie nieprawidtowych, niekompletnych Iub
: przedsiebiorstwo - w wysokosci do 1 % jego catkowitego rocznego : ‘ wprowadzajacych w biad inf(;rmacji jednostkom

: Swiatowego obrotu z poprzedniego roku obrotowego, w zaleznosci tfik IUb whasci Krai
: od tego, ktéra z tych kwot jest wyzsza. : notyfikowanym u W asqum org_anom raowymw
: odpowiedzi na ich wniosek.

W przypadku MSP, w tym przedsiebiorstw typu startup, wysokos$¢ kary pienieznej nie przekracza wartosci procentowej lub kwot
wskazanych powyzej w zaleznosci od tego, ktéra z tych kwot jest nizsza.

PREZENTACJA FTB
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Hi | FT8 5= Obowigzki informacyjne dostawcow i podmiotow stosujacych systemy Al

. @ . Obowigzki dotyczg systemédw Al niezaleznie od klasy ich
ryzyka (wysokie lub nizsze niz wysokie)!

--------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------
""""""
. .
o .
. .,
0 o,

Bezposrednia interakcja Generowanie tresci w postaci syntetycznych
z osobami fizycznymi dzwiekdw, obrazdw, wideo lub tekstu
Zainteresowane 0soby muszg by¢ informowane o Oznaczenie Al-generated works w formacie nadajgcym sie

prowadzeniu interakgji z systemem Al. do odczytu maszynowego i wykrywalnos¢ jako sztucznie

wygenerowane lub zmanipulowane.

Systemy rozpoznawania emociji Generowanie lub manipulowanie

lub kategoryzacji biometrycznej deepfake'ami
Informowanie 0séb, wobec ktérych takie systemy sg Ujawnienie faktu postugiwania sie deepfake'ami
wykorzystywane. :

....
. o
. .
......
--------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------
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Zakazane praktyki - kryteria

Zakazane praktyki to takie, ktore stwarzajg nieakceptowalne ryzyko dla zdrowia, bezpieczenstwa, praw podstawowych lub intereséw publicznych

1

I I S S S

Kryterium

Manipulacja lub techniki podprogowe

Wykorzystywanie stabosci

Scoring spoteczny

Ocena lub przewidywanie mozliwosci
popetnienia przestepstwa

Nieukierunkowane pozyskiwanie obrazow
twarzy

Rozpoznawanie emocji w miejscu pracy lub
ksztatcenia

Kategoryzacja biometryczna w zakresie
cech wrazliwych

Systemy zdalnej identyfikacji biometryczne;
w czasie rzeczywistym dla celéw scigania
przestepstw

Opis Wystepovs’/a.nle w
bankowosci

Dziafanie systemu Al zmierzajace do sktonienia odbiorcy do okreslonego zachowania poprzez przekazywanie nieprawdziwych

informaciji, wykorzystywanie stabosci lub zatajenie istotnych faktow. System Al moze wykorzystywac mechanizmy v

psychologiczne oraz techniki podprogowe dziatajgce poza swiadomoscig odbiorcy. System, przez znaczgce ograniczenie

zdolnosci do podejmowania swiadomych decyzji, ma wptyng¢ na odbiorce, wyrzgdzajgc mu lub moggc wyrzadzic powazng

szkode.

Wykorzystanie przez system Al stabosci 0sob lub grup 0sob ze wzgledu na ich wiek, niepetnosprawnosc¢ lub szczegolng
sytuacje spofeczng lub ekonomiczna. Celem lub skutkiem takiego dziatania musi by¢ zmiana w zachowaniu tych oséb w v
Sposob, ktory wyrzgdza lub moze wyrzadzi¢ im powazng szkode.

Biezaca, ciggla ocena lub klasyfikacji osob fizycznych (lub ich grup) na podstawie ich zachowania lub cech osobistych, ktora
moze prowadzi¢ do defaworyzacji lub innego krzywdzgcego lub niekorzystnego traktowania.

Ocena lub predykcja ryzyka popetnienia przestepstwa przez osobe fizyczng, wytgcznie na podstawie profilowania osoby v
fizycznej lub oceny jej cech osobowoscii cech charakterystycznych.

Tworzenie lub rozbudowa baz danych stuzgcych rozpoznawaniu twarzy poprzez nieukierunkowane pozyskiwanie
(ang. untargeted scraping) wizerunkow twarzy z internetu lub nagran z telewizji przemystowe;.

Wyciggania wnioskow na temat emocji osoby fizycznej (na podstawie jej danych biometrycznych) w miejscu pracy (w co v
wtgczaja sie rowniez procesy rekrutacyjne) lub instytucjach edukacyjnych.

Systemy kategoryzacji biometrycznej, ktére indywidualnie kategoryzujg osoby fizyczne w oparciu o ich dane biometryczne, by
wydedukowac lub wywnioskowac¢ informacije na temat ich rasy, pogladow politycznych, przynaleznosci do zwigzkow v
zawodowych, przekonan religijnych lub swiatopoglgdowych, seksualnosci lub orientaciji seksualnej.

Wykorzystywania systeméw zdalnej identyfikacji biometrycznej (przez organy scigania lub organy dziatajgce na ich rzecz)
W czasie rzeczywistym w przestrzeni publicznej do celow scigania przestepstw.

PREZENTACJA FTB
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o [ i § = R Systemy wysokiego ryzyka - kryteria
Systemy Al wysokiego ryzyka to systemy Al, ktore mogg znaczgco wptywac na zdrowie, bezpieczenstwo, prawa podstawowe lub sSrodowisko

. . Wystepowanie w
Kryterium Opis bankowosci
Systemy zdalnej identyfikacji biometrycznej (co nie obejmuje systemoéw przeznaczonych do wykorzystania przy prostym potwierdzeniu

przy uzyciu biometrii tozsamosci danej osoby); systemy Al przeznaczone do wykorzystania przy kategoryzacji biometrycznej wedtug Vv
wrazliwych lub chronionych atrybutéw lub cech na podstawie wywnioskowania tych atrybutdéw lub cech; systemy Al przeznaczone do

wykorzystania przy rozpoznawaniu emaocji.

A Biometria

Infrastruktura krytyczna Systemy Al przeznaczone do vvykorzystywania jal,<o zwigzane z bezpieczenstwem elementy procesow zarzgdzania krytyczng Vv
infrastrukturg cyfrowg (i inng, niedotyczgcag Bankow).
Ksztalcenie i szkolenie Systemy Al przeznaczone do decydowania o dostepie do edukacji, oceny efektoéw edukacji, oceny poziomu wyksztatcenia,
zawodowe monitorowania i wykrywania niedozwolonego zachowania ucznidw. -
Systemy Al wykorzystywane do realizacji procesow rekrutacyjnych, a takze do celéw podejmowania decyzji wptywajgcych na warunki
Zatrudnienie, zarzadzanie stosunkow pracy, decyzji 0 awansie lub rozwigzaniu umownego stosunku pracy, przydzielania zadan w oparciu o indywidualne V4
pracownikami zachowanie lub cechy osobowosci lub charakter lub do monitorowania lub oceny wydajnosci i zachowania 0oséb pozostajgcych w takich
stosunkach.
» Systemy Al przeznaczone do wykorzystywania do celow oceny zdolnosci kredytowej oséb fizycznych lub ustalenia ich scoringu
kredytowego, z wyjgtkiem systemow Al wykorzystywanych w celu wykrywania oszustw finansowych; v
Dostep do podstawowych + Systemy Al przeznaczone do wykorzystywania przy ocenie ryzyka i ustalaniu cen w odniesieniu do oséb fizycznych w przypadku
ustug ubezpieczenia na zycie i ubezpieczenia zdrowotnego;

Systemy Al kwalifikujace do podstawowych publicznych swiadczen publicznych (w tym zdrowotnych); a takze systemy zarzgdzajgce
zgtoszeniami alarmowymi dla stuzb ratunkowych. -

Systemy Al wykorzystywane do $cigania przestepstw przez organy wiadzy publicznej, w tym wspierajgce prowadzenie postepowan

Sciganie przestepstw Sledczych,
Wymiar sprawiedliwosci Systemy wspierajgce decyzje (orzeczenia) podejmowane przez organy wymiaru sprawiedliwosci oraz wptywajgce na procesy wyborcze. -

Zarzadzanie migracjg, azylemi Systemy Al wspierajgce zarzadzanie problemami migracji, w tym podejmowanie decyzji dot. migracjii azylu, a takze wspierania dziatan
kontrolg graniczng stuzb strzegacych bezpieczenstwa granicznego.

elxlell e e Jelm[ =]
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o S~ = JE Klasyfikacja dla przyktadowych zastosowan systemoéw Al

Klasyfikacja systemdw Al powinna opierac sie na analizie ich potencjalnego wptywu na osoby fizyczne uwzgledniajgc kontekst wykorzystania systemu
I skale mozliwych szkod, jakie mogg nastgpi¢ dla praw podstawowych osoby fizyczne;.

%*
s o Gmem  Gwiessi [ Cndeisunte
Zastosowanie moni tgzgv?/r:r:(i:ezgjtuacji Asystent Kienta Modelfa aplikacyjne dla Weryfikacja w.procesie Rekomendacja
Kryterium Klientow 0s6b fizycznych na selfie produktéw finansowych
Zakazane praktyki - - - - v
Manipulacja - - - - -
Wykorzystywanie stabosci - - - - \/
Ocena ryzyka indywidualnego i przewidywanie przestepstw - - - - -
Rozpoznawanie emocji w migjscu pracy lub ksztatcenia - - - - -
Kategoryzacja biometryczna dot. cech wrazliwych - - - - -
v - v - /
- - - - /
- - - - /
- - - - /
v - v - /
Grupa ryzyka Ryzyko ni2§ze niz Ryzyko ni2§ze niz
wysokie wysokie

* Przyktad skonstruowany w celu ukazania rzeczywistego ryzyka wystgpienia zakazanych praktyk. Szczegoly: patrz slajd 35

PREZENTACJA FTB
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Metoda — Lasy losowe

Zastosowanie — System dynamicznego monitorowania ryzyka kredytowego dla 0sob fizycznych (real time credit risk monitoring system)

Samoadaptacyjna biezagca ocena ryzyka kredytowego Klientdw biorgca pod uwage m.in. transakcje, historie sptat. Parametry aktualizujg sie na
biezgco na podstawie nowych danych, a decyzje np. o obnizeniu limitu kredytowego lub blokadzie transakcji podejmowane sg w czasie

rzeczywistym.
Zakazane praktyki Wysokie ryzyko
I Kryterium Uzasadnienie Kryterium Uzasadnienie
/'Z'smguiacja Brak technik podprogowych, manipulacyjnych lub zwodniczych System nie stuzy do zadnego z ponizszych zastosowan:
. W Biometria « Zdalna identyfikacja biometryczna.
5 V\*/VSOTZYSWV"a”'e Brak wykorzystania podatnosci zwigzanych z wiekiem, ZALACZNIK 11l pkt 1  Kategoryzacja biometryczna.
SAft_ %??;(b) niepetnosprawnoscig lub sytuacjg spoteczno-ekonomiczng. * Rozpoznawanie emocii.
Ocena ryzyka Py Infrastruktura knytyczna System nie jest elementem zarzadzania krytyczng infrastrukturg
indywidualnego i . . ) - ZALACZNIKIIpKE 2~ cyfrowa,
8 przewidywanie Nie wystepuje element predykgji popetnienia przestepstwa.
tepst -
Krrf_e;g?(zr/ Za”uz”'e”,'e' System nie stuzy do zadnego z ponizszych zastosowan:
Rozpoznawanie 4 ;f;zcivﬁzfmi - Rekrutacja, wybor oséb, ocena kandydatow.
O T G Brak wnioskowania o emocjach osoby fizycznej w migjscach pracy ZALACZNIK Il pkt 4 * Podejmowanie decyzji wplywajacych na warunki pracy.
Esztay’rcenia lub instytucjach edukacyjnych.
Art. 5(1)(f) : . . ng;?gﬁgwusc*ﬁg v Wystepuje ocena zdolnosci kredytowe; i scoringu kredytowego osob
Kategoryzacja Brak kategoryzacji na podstawie danych biometrycznych, w celu b A fizycznych, ktéra moze skutkowac obnizeniem limitu kredytowego
biometryczna dot. . SO . ZAYACZNIK Il pkt 5b)
7 dedukgcji cech takich jak: rasa, poglady polityczne, cztonkostwo w

cech wrazliwych
Art. 5(1)(9)

zwigzkach, wierzenia, zycie seksualne, orientacja seksualna.

Wynik dla przyktadu:

Zastrzezenie: Przedstawiony przyktad nie wyczerpuje mozliwego spektrum zastosowan Al i stanowi wybrany scenariusz biznesowy w konkretnym kontekscie, tj. przy przyjetych zatozeniach, w otoczeniu prawnym i

biznesowym sektora finansowego. Powyzszy przyktad postuguje sie koniecznymi uproszczeniami.
PREZENTACJA FTB
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Metoda - LLM

Zastosowanie — Asystent Klienta, ktérego gtbwnym zadaniem jest odpowiadanie na pytania klientow dot. produktow finansowych oferowanych
przez bank, udzielania informacji o transakcjach na rachunku klienta.

_m System nie generuje rekomendacji, ani nie podejmuje decyzji. Generuje tres¢ odpowiadajgcg na pytanie klienta, na podstawie wiedzy, do ktorej
ma dostep. Nie wykorzystuje danych biometrycznych.

Zakazane praktyki

Kryterium

l\/IampuIac

Art. 5(1
Wykorzystyvvame
stabosci

Art. 5(1)(b)
Ocena ryzyka
indywidualnego i
przewidywanie
przestepstw
Art. 5(1)(d)
Rozpoznawanie
emocji w miejscu
pracy lub
ksztatcenia

Art. 5(1)(f)

Kategoryzacja

biometryczna dot.

cech wrazliwych
Art. 5(1)(g)

Uzasadnienie
Brak technik podprogowych, manipulacyjnych lub zwodniczych

Brak wykorzystania podatnosci zwigzanych z wiekiem,
niepetnosprawnoscig lub sytuacjg spoteczno-ekonomiczna.

Nie wystepuje element predykcji popetnienia przestepstwa.

Brak wnioskowania o emocjach osoby fizycznej w migjscach pracy
lub instytucjach edukacyjnych.

Brak kategoryzacji na podstawie danych biometrycznych, w celu
dedukciji cech takich jak: rasa, poglady polityczne, cztonkostwo w
zwigzkach, wierzenia, zycie seksualne, orientacja seksualna.

Wynik dla przykiadu: System Al ryzyka nizszego niz wysokie
Zastrzezenie: Przedstawiony przyktad nie wyczerpuje mozliwego spektrum zastosowan Al i stanowi wybrany scenariusz biznesowy w konkretnym kontekscie, tj. przy przyjetych zatozeniach, w otoczeniu prawnym i

biznesowym sektora finansowego. Powyzszy przyktad postuguje sie koniecznymi uproszczeniami.
PREZENTACJA FTB

Wysokie ryzyko
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Kryterium

Biometria
ZAYACZNIK I pkt 1

Infrastruktura krytyczna
ZAYACZNIK I pkt 2

Zatrudnienie,
zarzgdzanie
pracownikami

ZAtACZNIK Il pkt 4

Dostep do ustug
podstawowych

ZALACZNIK Il pkt 5 b)

Uzasadnienie

System nie stuzy do zadnego z ponizszych zastosowan:

* Zdalna identyfikacja biometryczna.

» Kategoryzacja biometryczna.

* Rozpoznawanie emogji.

System nie jest elementem zarzadzania krytyczng infrastrukturg

cyfrowa.

System nie stuzy do zadnego z ponizszych zastosowan:

* Rekrutacja, wybor 0sob, ocena kandydatéw.

* Podejmowanie decyzji wplywajgcych na warunki pracy.

System nie stuzy do zadnego z ponizszych zastosowan:

+ Kwalifikacja 0s6b fizycznych do podstawowych swiadczen i ustug
publicznych
Ocena zdolnosci kredytowej i scoring kredytowy 0sob fizycznych.

» QOcenaryzyka i ustalania cen ubezpieczen na zycie i zdrowotnego
dla osob fizycznych.
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Metoda — Gradient Boosting Machines (GBM)

B
.....

@ Zastosowanie — System oceny ryzyka kredytowego osob fizycznych w procesie aplikowania o finansowanie

System nie wykorzystuje danych biometrycznych. Informacje na temat sytuacji ekonomicznej sg wykorzystywane w
celu oceny zdolnosci kredytowej

3" .'0‘
‘oo
il
% .
<=

i _".

Zakazane praktyki Wysokie ryzyko

IKryterium Uzasadnienie I Kryterium Uzasadnienie
Manipulacja ; . ; ; System nie stuzy do zadnego z ponizszych zastosowan:

1 - Brak technik podprogowych, manipulacyjnych lub zwodniczych . S

I Art. 5(T)(@) podprogowy puracyiny y 9 Bometria » Zdalna identyfikacja biometryczna.

5 VYVSOTZYSWW""”@ Brak wykorzystania podatno$ci zwigzanych z wiekiem, ZALACZNIKIIIpkt 1 =« Kategoryzacja biometryczna.
th_ %?%(b) ~ niepeinosprawnoscig lub sytuacjg spoteczno-ekonomiczna. * Rozpoznawanie emogji.
chng ryzyka 5 Infrastruktura krytyczna System nie jest elementem zarzgdzania krytyczng infrastrukturg
indywidualnego i _ , . o ZAYACZNIK Il pkt 2 - cyfrowa.

¥ przewidywanie - Nie wystepuje element predykcji popetnienia przestepstwa. -
przestepstw Zatruimen_le, System nie stuzy do zadnego z ponizszych zastosowarn:
égé Sé;r)f:\z/ame 4 é?;i?a ;r?iﬁ'aemi — + Rekrutacja, wybdr osdb, ocena kandydatow.
emoci w misiscu . , , , , . ZALACZNIK 11l pkt 4 » Podejmowanie decyzji wptywajgcych na warunki pracy.

e Jlub } Brak wnioskowania 0 emocjach osoby fizycznej w migjscach pracy
o o ~  |ub instytucjach edukacyjnych. DesitD €0 Usiig Wystepuije kalkulacja scoringu kredytowego oséb fizycznych i oceny
podstawowych \/ L .

Art. 5(1)(f) : ZALACZNIK IIl pkt 5b) zdolnosci kredytowej.
Kategoryzacja Brak kategoryzacji na podstawie danych biometrycznych, w celu

gd Pometycznadot -y ki cech takich jak: rasa, poglady polityczne, cztonkostwo w
cech wrazliwych ) X A . .
Art. 5(1)(g) zwigzkach, wierzenia, zycie seksualne, orientacja seksualna.

Wynik dla przyktadu:

Zastrzezenie: Przedstawiony przyktad nie wyczerpuje mozliwego spektrum zastosowan Al i stanowi wybrany scenariusz biznesowy w konkretnym kontekscie, tj. przy przyjetych zatozeniach, w otoczeniu prawnym i
biznesowym sektora finansowego. Powyzszy przyktad postuguje sie koniecznymi uproszczeniami.
PREZENTACJA FTB
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Metoda — Gtebokie sieci neuronowe
Zastosowanie — System do rozpoznawania twarzy, analizy biometrycznej i wykrywania oszustw w procesie w procesie ,,na selfie”,
ktory stuzy jedynie do potwierdzenia tozsamosci, ze dana osoba jest tg, za ktorg sie podaje.

System nie stuzy do wnioskowania o emocjach ani o cechach wrazliwych. Wykrywanie oszustw bazuje na szerokim spektrum danych w tym
informacjach o adresach IP, cechach urzgdzenia, nie opiera sie wytgcznie na cechach osoby fizyczne).

Zakazane praktyki

=T = e

Kryterium

Manipulacja

Art. 5(1)(a)
Wykorzystywanie
stabosci

Art. 5(1)(b)
Ocena ryzyka
indywidualnego i
przewidywanie
przestepstw

Art. 5(1)(d)
Rozpoznawanie
emocji w miejscu
pracy lub
ksztatcenia

Art. 5(1)(f)
Kategoryzacja
biometryczna
dot. cech
wrazliwych

Art. 5(1)(g)

Uzasadnienie
Brak technik podprogowych, manipulacyjnych lub zwodniczych

Brak wykorzystania podatnosci zwigzanych z wiekiem,
niepetnosprawnoscig lub sytuacjg spoteczno-ekonomiczna.

Element predykcji przestepstwa jest obecny, jednak wnioski nie
opierajg sie jedynie na profilowaniu danej osoby czy ocenie jgj
cech charakterystycznych. Warunek nie jest spetniony.

Brak wnioskowania o emocjach osoby fizycznej w miejscach pracy
lub instytucjach edukacyjnych.

Brak kategoryzacji na podstawie danych biometrycznych, w celu
dedukcji cech takich jak: rasa, poglady polityczne, cztonkostwo w
zwigzkach, wierzenia, zycie seksualne, orientacja seksualna.

Wynik dla przykiadu: System Al ryzyka nizszego niz wysokie
Zastrzezenie: Przedstawiony przyktad nie wyczerpuje mozliwego spektrum zastosowan Al i stanowi wybrany scenariusz biznesowy w konkretnym kontekscie, tj. przy przyjetych zatozeniach, w otoczeniu prawnym i
biznesowym sektora finansowego. Powyzszy przyktad postuguje sie koniecznymi uproszczeniami.

PREZENTACJA FTB

Wysokie ryzyko

ZALACZNIK Il pkt 1a)

Infrastruktura krytyczna
ZAYACZNIK I pkt 2

Zatrudnienie,

pracownikami
ZAYACZNIK I pkt 4

Dostep do ustug
podstawowych
ZAYACZNIK I pkt 5 b)

o |~ |

Uzasadnienie

Wystepuje identyfikacja biometryczna, jednak wytacznie w celu
potwierdzenia tozsamosci, co stanowi wytgczenie z warunku.
Warunek nie jest spetniony

System nie jest elementem zarzadzania krytyczng infrastrukturg
cyfrowa.

System nie stuzy do zadnego z ponizszych zastosowan:

* Rekrutacja, wybor osob, ocena kandydatow.

* Podejmowanie decyzji wplywajgcych na warunki pracy.

System nie stuzy do zadnego z ponizszych zastosowan:

* Kwalifikacja 0sob fizycznych do podstawowych swiadczen i ustug
publicznych

» Ocena zdolnosci kredytowej i scoring kredytowy oséb fizycznych.

» Ocenaryzyka i ustalania cen ubezpieczen na zycie i zdrowotnego
dla osob fizycznych.
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Metoda — Gradient Boosting Machines (GBM)

Zastosowanie — System personalizacji ofert finansowych dla klientéw, np. do rekomendowania kart kredytowych, produktow inwestycyjnych
czy ubezpieczen

System w procesie budowy wykorzystywat informacje dot. grup wiekowych klientdw. Analiza wykazata, iz starszym osobom oferuje produkty
finansowe z niekorzystnymi warunkami, ktére mogg powodowa¢ wobec nich szkody finansowe.
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Zakazane praktyki

Kryterium Uzasadnienie
%rat”igtjﬁgi - Brak technik podprogowych, manipulacyjnych lub zwodniczych
Wykorzystywanie Wystepuje wykorzystanie stabosci wobec 0sob starszych, ktore Przy kfad SkonStruowany w celu ukazania rZeczyw Istego
2 s;a?osg)(b) v/ moze prowadzi¢ do wyrzadzenia znaczacej szkody wobec tej grupy ryzyka wystgpienia zakazanych praktyk.
= 0s0b.
Ocena ryzyka . . . . . .. .
noywiduzinego | | " o ® Nie kazde uzycie GBM do p.ers.onallza.ql pfert bedzie
4 Egggﬁgg@me - Nie wystepuje element predykcji popetnienia przestepstwa. zakaza ng pra ktyka. Za pewnienie usuniecia negatywnego
AL S()E)_ wptywu na osoby starsze z powodu znieksztatconych
0zpoznawanile . . . .
er:;gCJilL]“k’)miejscu Brak wnioskowania o emocjach osoby fizycznej w miejscach pracy danych sprawi, ze system stanie sie dozwolony.
o o ~ lubinstytucjach edukacyjnych.
Art. 5(1)(f)
Kategoryzacja Brak kategoryzacji na podstawie danych biometrycznych, w celu
7 Eg’crﬂevtvréczz“r\jva dot _ dedukcji cech takich jak: rasa, poglady polityczre, cztonkostwo w
ych ) . L . .
Art. 5(1)(g) zwigzkach, wierzenia, zycie seksualne, orientacja seksualna.

Wynik dla przyktadu: Zakazany System Al

Zastrzezenie: Przedstawiony przyktad nie wyczerpuje mozliwego spektrum zastosowan Al i stanowi wybrany scenariusz biznesowy w konkretnym kontekscie, tj. przy przyjetych zatozeniach, w otoczeniu prawnym i
biznesowym sektora finansowego. Powyzszy przyktad postuguje sie koniecznymi uproszczeniami.
PREZENTACJA FTB



Zaufanie to nie wszystko — jak
zarzadzac Al?

Zbior wybranych kwestii Al Governance

EEEEEEEEEEEEEE
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Fundamenty zaufania do systemu Al

Celem sztucznej inteligencji jest

rozszerzenie - a nie zastgpienie -
ludzkiej inteligencii.

Dane sg bezpieczne, zarzgdzane
zgodnie z obowigzujgcymi
regulacjami i wysokiej jakosci.

Nowe technologie, takie jak
systemy Al, muszg by¢ przejrzyste
I wyttumaczalne.

---------------------------------------------------------------------------
.
o
0“
0

O %o O

%o
wyjasnialnos¢

Zdolnos¢ systemu Al do
zapewnienia zrozumiatego dla
cztowieka wyjasnienia swoich

przewidywan i spostrzezen.

przejrzystosc

Zdolnosc¢ systemu Al do uwzgledniania i
udostepniania informacji o tym, jak zostat
zaprojektowany i opracowany.

‘e
.
i
™
--------------------------------------------------------------------------

PREZENTACIJA FTB

sprawiedliwosc

Rowne traktowanie osob lub
grup przez system Al zalezne od
kontekstu, w ktorym system Al
jest uzywany.

1
niezawodnosc¢
Zdolnos¢ systemu Al do
skutecznego radzenia sobie z
wyjgtkowymi warunkami lub
nieprzewidzianymi przez
projektanta sytuacjami.

prywatnosc

Zdolnos¢ systemu Al do ochrony danych
uzytkownikéw, minimalizacji ich przetwarzania i
przestrzegania zasad poufnosci..

o
o
03
.
.
.
---------------------------------------------------------------------------



TWILZEL
Ham kiw
PHSKCH

EORLRs
TECHMOL TSN
L Pl v W

Sztuczna inteligencja to:

"""""
.
---------------------------------------------------------------

---------------------------------------------------------------

. .

. .
. 0

Wykonywanie
ztozonych zadan

Podniesienie
produktywnosci

Wartos¢ biznesowa
dostarczana w kroétszym
czasie

Mozliwosce

wykorzystania danych
nieustrukturyzowanych

Optymalizacja kosztow

----------------------------------------------------------------------------------------------------------------------------------------------
.
o
t“
.

Potencjalne ryzyka:

Tradycyjne ryzyka
Obszary ryzyka znane z wczesniejszymi formami Al

Zatruwanie danych | Nieuprawniony transfer danych | Uzycie danych | Dane osobowe w danych | Reidentyfikacja |
Swiadoma zgoda | Stronniczo$¢ decyzji | Przejrzysto$é modelu

Zwiekszone ryzyka
Znane obszary ryzyka wzmocnione przez genAl

Bias danych | Zarzgdzanie danymi | Pozyskiwanie danych | Prawa do korzystania z danych | Przejrzystos¢ danych |
Pochodzenie danych | Prawa do prywatnosci danych | Atak unikowy | Uzycie niezgodne z przeznaczeniem |
Niewtasciwe uzytkowanie | Nadmierne/niepetne zaufanie | Wyciek danych chronionych

Niewyttumaczalne odpowiedzi | Odpowiedzialno$¢ | Przypisanie do zrodta | Wptyw na miejsca pracy | Wyzysk ludzi
| Wptyw na srodowisko | Wptyw na dziatalnos¢ cztowieka

Nowe ryzyka
Pojawiajgce sie obszary ryzyka zwigzane z genAl

Fine Tuning | Dane osobowe w prompt | Wiasnos¢ intelektualna w prompt | Poufne dane w prompt | Ataki oparte o
prompt | Bias odpowiedzi | Naruszenie praw autorskich | Toksyczne odpowiedzi | Niebezpieczne podpowiedzi |
Rozprzestrzenianie dezinformacji | Niebezpieczne uzycie | Ujawnianie informacji | Wptyw na roéznorodnosé
kulturowg | Szkodliwe generowanie kodu | Ujawnianie informacji osobistych | Halucynacje | Identyfikowalnos¢ |
Odpowiedzialno$¢ prawna | Wiasno$c¢ intelektualna wygenerowanej tresci | Wptyw na edukacje — omijanie | Wptyw
na edukacje - plagiat

o
N o
. .
. .
0 .
------
--------------------------------------------------------------------------------------------------------------------------------------------------

PREZENTACJA FTB Zrodo:

IBM Al Risk Atlas
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Przykiady potencjalnych ryzyk

------------------------------------------------------------------------------------------------------------------------------------------------------
. .
,,,,,,
xS A\

Stronniczos¢ decyzji (lub uprzedzenie)

wystepuje, gdy jedna grupa jest dyskryminowana/uprzywilejowana w stosunku do innej z
i powodu decyzji systemu Al. Moze to by¢ spowodowane uprzedzeniami w danych, a
takze wzmocnione w wyniku szkolenia modelu.

Badanie Gender Shades z 2018 roku wykazato, ze algorytmy uczenia maszynowego
mogg dyskryminowac¢ na podstawie klas takich jak rasa i ptec.

Naukowcy ocenili komercyjne systemy klasyfikacji ptci, ktore sg sprzedawane przez
firmy takie jak Microsoft, IBM i Amazon i wykazali, ze ciemnoskore kobiety sg najbardziej
btednie klasyfikowang grupg (z poziomem btedu do 35%). Dla poréwnania, wskazniki
bteddéw dla 0sob o jasniejszej karnaciji nie przekraczaty 1%.
https.//time.com/5520558/artficial-intelligence-racial-gender-bias/

o
. o
N o
________
---------------------------------------------------------------------------------------------------------------------------------------------------
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Tradycyjne ryzyko

Obszary ryzyka znane z
wczesniejszymi formami Al

Przyktad 1

Zrodo:
IBM Al Risk Atlas
NIST Al Risk Management Framework (Al RMF)
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Przykiady potencjalnych ryzyk

------------------------------------------------------------------------------------------------------------------------------------------------------
. .
‘‘‘‘‘

. .
e 0

Ponowna identyfikacja (Reidentyfikacja)

Nawet po usunieciu danych osobowych (RODO art.4 ust.1) i danych szczegolnie
i wrazliwych (RODO art.9 i 10), moze by¢ mozliwe zidentyfikowanie osob ze wzgledu na
korelacje z innymi cechami dostepnymi w danych.

Wigczenie nieistotnych, ale wysoce skorelowanych cech do danych osobowych w celu
szkolenia modelu moze zwiekszy¢ ryzyko ponownej identyfikacii.

Przykfad — identyfikacja klienta bez danych osobowych w oparciu o specyficzne dane
transakcyjne.

o
. o
N o
________
---------------------------------------------------------------------------------------------------------------------------------------------------

PREZENTACIJA FTB

Tradycyjne ryzyko

Obszary ryzyka znane z
wczesniejszymi formami Al

Przyktad 2

Zrodo:
IBM Al Risk Atlas
NIST Al Risk Management Framework (Al RMF)
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Przykiady potencjalnych ryzyk

------------------------------------------------------------------------------------------------------------------------------------------------------
. .
,,,,,,
xS A\

Przestrzeganie prawa do prywatnosci

Obowigzujgce rozporzgdzenie RODO zapewnia ochrone praw 0sob, ktérych dane
i dotycza, takich jak prawo dostepu (art. 15), prawo do usuniecia danych (,prawo do bycia
zapomnianym”,art.17) oraz prawo do sprzeciwu wobec przetwarzania (art. 21).

i Wykorzystanie Duzych Modeli Jezykowych (LLM) stanowi nowe wyzwania dla tego
i prawa. Dane szkoleniowe najczesciej nie sg publiczne dostepne lub dostawcy nie
i ujawniajg ich, powotujac sie na bezpieczenstwo oraz tajemnice przedsiebiorstwa.
Osoby, ktérych dane dotyczg, mogag nie by¢ w stanie zainicjowac procesu ich usuniecia,
i a firmy wdrazajgce systemy Al wykorzystujgce zewnetrzne LLM'y mogg nie by¢ w stanie
i spemi¢ przepiséw. W przypadku GenAl ,oduczenie modelu LLM” jest w praktyce niemal
i niemozliwe.

https://arxiv.org/abs/2307.0394 1

o
. o
N o
________
---------------------------------------------------------------------------------------------------------------------------------------------------

PREZENTACIJA FTB

Zwiekszone ryzyko

Znane obszary ryzyka
wzmocnione przez genAl

Przyktad 1

Zrodo:
IBM Al Risk Atlas
NIST Al Risk Management Framework (Al RMF)
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Przykiady potencjalnych ryzyk

------------------------------------------------------------------------------------------------------------------------------------------------------

. .
,,,,,,
xS A\

Niewtasciwy proces trenowania modeli Al :

Zwiekszone ryzyko
Uzywanie niepozgdanych danych wejsciowych (niedokfadnych lub nieodpowiednich) do

{ celow ponownego szkolenia moze skutkowac nieoczekiwanym zachowaniem systemu Znane obszary ryzyka

: Al wzmocnione przez genAl

Ponowne szkolenie i dostrajanie LLM bez odpowiedniej weryfikacji danych przez
cztowieka zwieksza ryzyko wprowadzenia btednych Ilub niskiej jakosci danych
wejsciowych. Zgodnie z zasadg "Garbage In, Garbage Out" prowadzi to do generowania
przez model niepozgdanych i/lub btednych oraz niskiej jakosci wynikow.

Grupa naukowcow z Wielkiej Brytanii i Kanady zbadata problem wykorzystywania tresci Przyk{ad 2
generowanych przez Al do szkolenia zamiast tresci przygotowywanych przez czlowieka.

Odkryli oni, ze LLM-y mogg uczy¢ sie tresci generowanych przez inne modele LLM —
rozprzestrzenianie sie generowanych przez Al tresci w Intemecie, moze to spowodowac
zjawisko, ktore nazwali ,zatamaniem modelu”.

https://www.businessinsicer.com/ai-model-collapse-threatens-to-break-intemet-2023-8?IR=T

o
. o
N o
________
---------------------------------------------------------------------------------------------------------------------------------------------------

PREZENTACIJA FTB Zrodo:

IBM Al Risk Atlas
NIST Al Risk Management Framework (Al RMF)
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Przykiady potencjalnych ryzyk

------------------------------------------------------------------------------------------------------------------------------------------------------
. .
,,,,,,
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Wiarygodnos$¢ i pochodzenie zrodta odpowiedzi systemu Al

i Przyporzgdkowanie zrodfa wygenerowanej odpowiedzi to zdolnos¢ systemu Al do
: opisania, z jakich danych szkoleniowych/zrodtowych wygenerowat czes¢ lub catosc
swoich wynikéw/odpowiedzi. Obecne techniki wykorzystywane w LLM opierajg sie na
i przyblizeniach, dlatego tez przypisania te moga by¢ nieprawidtowe.

Stabe uzasadnienia decyzji systemu Al utrudnia uzytkownikom,
osobom odpowiedzialnym za weryfikacje oraz audytorom zrozumienie i zaufanie do
systemu Al i jego wynikow.

W przypadku niepewnosci oceny wynikow generowanych przez Al dodatkowym
zagrozeniem moze by¢ niemozliwos¢ zakonczenia testow, a tym samym koniecznos¢
przerwania projektu lub generowania dodatkowych kosztéw projektowych.

https://scholarcommons.sc.edu/cgi/viewcontent.cgi?article
=1335&context=csce_facpub

o
. o
N o
________
---------------------------------------------------------------------------------------------------------------------------------------------------
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Nowe ryzyko

Ryzyka zwigzane z genAl

Przyktad 1

Zrodo:
IBM Al Risk Atlas
NIST Al Risk Management Framework (Al RMF)
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Przykiady potencjalnych ryzyk

------------------------------------------------------------------------------------------------------------------------------------------------------
. .
,,,,,,
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Mapowanie ryzyk do zdefiniowanego zastosowania LLM’'éw

: Poniewaz Duze Modele Jezykowe (LLM) sg wielozadaniowe, konieczne jest precyzyjne
i zdefiniowanie zastosowania modelu i na podstawie tego zdefiniowanie okreslonej
kategorii ryzyk zwigzanych z wybranym systemem Al (np. streszczenie, ttumaczenie,
i konwersacje). Wraz ze zmiang lub rozwojem zastosowania, odpowiednie ryzyka mogg
i sie zmienic.

Doktadne zdefiniowanie i monitorowanie odpowiednich ryzyk dla systemu Al moze by¢
i trudne lub niemal niemozliwe. Konieczne jest ustalenie, w jaki sposob system bedzie
i uzywany, w jakiej infrastruktury bedzie dostgpny, do czego bedzie uzywany i czy istnieje
i zalezno$¢ miedzy LLM, a klasycznymi technikami ML, ktorych wykorzystanie moze byc
zwigzane z innymi ryzykami systemow Al.

Na przykfad wykorzystanie modelu LLM jako Al Asystenta do onboardingu pracownikow
: wymaga przeprowadzania oceny ryzyka, a w sytuacji rozbudowy rozwigzania o nowe
i scenariusze konieczne jest uruchomienie procesu walidacji/potwierdzenia oceny ryzyka.

o
. o
N o
________
---------------------------------------------------------------------------------------------------------------------------------------------------

PREZENTACIJA FTB

Nowe ryzyko

Ryzyka zwigzane z genAl

Przyktad 2

Zrodo:
IBM Al Risk Atlas
NIST Al Risk Management Framework (Al RMF)
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Przykiady potencjalnych ryzyk

------------------------------------------------------------------------------------------------------------------------------------------------------
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Rozprzestrzenianie dezinformacii

i Generatywna sztuczna inteligencja moze by¢ wykorzystywana do celowego tworzenia
wprowadzajgcych w btgd lub fatszywych informacji w celu oszukania lub wywarcia
wptywu na docelowych odbiorcéw. Rozpowszechnianie dezinformacji moze wptywac na
i zdolnos$¢ cztowieka do podejmowania swiadomych decyzji. System Al, ktory ma taki
i potencjat, musi by¢ odpowiednio zarzgdzany.

i Badanie przeprowadzone w Wielkiej Brytanii wykazato, ze tresci generowane przez Al i
rozpowszechnianie ich w mediach spotecznosciowych moze zwiekszaC ryzyko paniki
bankowej. Fatszywe informacje, takie jak nieprawdziwe wiadomosci o zagrozeniach dla
i depozytow, mogq sktania¢ klientéw do masowego wycofywania srodkéw, co pokazuje
i przyktad upadku Silicon Valley Bank. Okoto 60% klientdw brytyjskich bankow przyznato,
ze bytoby sktonnych przenies¢ swoje o0szczednosci po zetknieciu sie z takg
: dezinformacja. Raport wzywa banki, regulatorow i platformy spotecznosciowe do
monitorowania zagrozen i aktywnego przeciwdziatania rozprzestrzenianiu sie fatszywych
% tresci generowanych przez Al.

https://www.reuters.com/technology/artificial-intelligence/ai-generated-content-raises-risks-more-bank-

(%
.
________
---------------------------------------------------------------------------------------------------------------------------------------------------

PREZENTACIJA FTB

Nowe ryzyko

Ryzyka zwigzane z genAl

Przyktad 3

Zrédto:
IBM Al Risk Atlas
NIST Al Risk Management Framework (Al RMF)
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Bezpieczenstwo systemoéw Al opartych o LLM

Unikalne ryzyka bezpieczenstwa dla systemow Al opartych na LLM'ach na podstawie OWASP top 10 for LLM 2025*

Ryzyko

Prompt Injection

Sensitive
Information
Disclosure

Supply Chain

Data and Model
Poisoning

Improper Output
Handling

Excessive Agency

System Prompt
Leakage
\ector and
Embedding
\Weaknesses

Misinformation

Unbounded
Consumption

Opis

Podatnosc¢ wystepujgca, gdy dane wejsciowe (prompt) zmieniajg zachowanie LLM w
niezamierzony przez tworce sposob, np. omijajgc zabezpieczenia.

Ujawnianie przez LLM danych wrazliwych lub innych poufnych informacji, do ktorych
miat dostep.

Ryzyka zwigzane z zewnetrznymi komponentami, bibliotekami, modelami bazowymi lub
danymi uzywanymi w LLM.

Celowe wprowadzanie ztosliwych, stronniczych danych treningowych, by wptynac na
zachowanie modelu.

Brak odpowiednigj walidacji i czyszczenia danych wyjsciowych LLM przed przekazaniem
ich do uzytkownika lub innych systemdw.

Nadmierne uprawnienia LLM do wykonywania dziatari w odpowiedzi na prompt,
prowadzgce do nieautoryzowanych operacji.

Ujawnienie systemowych promptow zawierajgcych wrazliwe informacje o architekturze
systemu lub dane chronione np. Tajemnicg przedsiebiorstwa.

Podatnosci w mechanizmach wektorowych i osadzeniach uzywanych w RAG (Retrieval-
augmented generation).

Generowanie przez LLM fatszywych informacji, ktore wyglgdajg na wiarygodne.

Nadmierne zuzycie zasobow obliczeniowych, prowadzgce do wysokich kosztow
lub przerw w dziataniu.

PREZENTACJA FTB

Przyktady

Atakujacy wprowadza instrukcje do chatbota obstugi klienta, ktére powodujg
ignorowanie wytycznych bezpieczenstwa i wykonanie nieautoryzowanych
dziatan.

Chatbot dostepny na stronach Banku ujawnia szczegoty wewnetrznych
procedur bezpieczenstwa lub dane klientéw w odpowiedzi na sprytnie
sformutowane pytanie.

Atakujacy wykorzystuje podatna biblioteke Python w celu kompromitacii
aplikacji LLM uzywanej do wsparcia oceny zdolnosci kredytowe;.

Ztosliwe zatrucie zestawu danych powoduje, ze model faworyzuje okreslone
firmy przy rekomendacjach inwestycyjnych.

LLM generuje kod JavaScript prowadzacy do atakow XSS w systemie
bankowym, gdy jest interpretowany przez przegladarke uzytkownika.**

Asystent oparty na LLM ma dostep do systemu transakcyjnego i moze
inicjowac przelewy bez dodatkowe] autoryzaciji.

LLM ujawnia swoj prompt systemowy zawierajacy informacje o bazie danych,
co umozliwia atak SQL injection.

Atakujacy tworzy dokument z ukrytymi instrukcjami, ktére manipulujg
systemem analizy dokumentow wykorzystujgcym RAG.

Chatbot finansowy dostarcza btedne porady inwestycyjne, prowadzgc do strat
finansowych klientow banku.

Atakujacy wyswyta duze ilosci zapytan do modelu, powodujac nadmierne koszty
i spowolnienie obstugi innych klientow.

*OWASP top 10 for LLM Application 2025
opracowanie wasne
**https://www.cobalt.io/blog/llm-insecure-out put-handling


https://genai.owasp.org/llm-top-10/
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Al Governance to zestaw procesow,
polityk i narzedzi, ktére tgczg réznych
interesariuszy z zespotow zajmujgcych

sie data science, IT, compliance, zespotu _

prawnego oraz przedstawicieli
biznesowych w celu zapewnienia, ze
systemy Al sg budowane, wdrazane,
wykorzystywane i zarzgdzane w celu
maksymalizacji korzysci
oraz zapobieganiu szkodom.

Al Governance umozliwia organizacjom
dostosowanie systeméw Al do wymogow.
biznesowych, prawnych | etycznych-na
kazdym etapie cyklu zycia-modeli Al
kazdego typu.

Zarzadzanie systemami Al

Al Governance

Zarzgdzanie catym
cyklem zycia systeméw
Al

Ciggty proces zarzadzania,
dokumentowania |
monitorowania systemow Al z
uwzglednieniem wszystkich
typow modeli Al

®

PREZENTACIJA FTB

Zarzadzanie ryzykiem

|dentyfikacja, reagowanie na
zagrozenia i zarzgdzanie
roznymi rodzajami ryzyka
dla systemow Al

AN

Wspotpraca interesariuszy biznesowych i technicznych w organizaciji

Zgodnos¢ z
regulacjami

Weryfikacja zgodnosci
wymogow regulacyjnych,
kwestii etycznych, dobrych
praktyk oraz wewnetrznych
procedur
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FT8 e Cykl zycia projektow z wykorzystaniem Al

Nowy projekt Ocena ryzyka Budowa rozwigzania Wdrozenie i monitoring

& Kroki w procesie
START WSTEPNA OCENA | HiA4=ClEaE) PRZEGLAD | START TESTOWANIE PROCES WDROZENIE |
PROJEKTU RYZYKA PROJEKTU AKCEPTACJA DEVELOPMENT AKCEPTACJI MONITOROWANIE
Przypisanie * Ankiety/ Przygotowanie * Mitygacja Biasu,
wtasciciela Kwestionariusze/ danych, .« Wvyiasnialnose
biznesowego Zakres danych Budowa promotow yjasniainosc,
wejsciowych promptow, Dokumentacja modelu
Udokumentowanie Dopasowanie metryk S %o lad
celow (ustalenie « Dokumentacja Al *  ©ZCzegoiowy przegia
zakresu Al) decyzji go/no-go . : |te.s,ty. (ezns .
+ Zabezpieczenie wejsciowe /wyjsciowe)
systemu Al

Systemy Al wymagajg istnienia globalnych (ogolnofirmowych) polityk dotyczgcych Al, zarzgdzania danymi (data governance), procesow zarzgdzania
ryzykiem, etykg oraz cyklem zycia modeli.

Niezbedna jest wspotpraca interdyscyplinarna —tgczgca technologie, prawo, ryzyko i biznes, zapewnienie ciggtego monitorowania dziatania systemow Al
w srodowisku produkcyjnym oraz procesow oceny czy systemy Al przynoszg oczekiwany zwrot z inwestycji (ROI).

PREZENTACJA FTB
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PRODUCT OWNER

Osoba okreslajgca wymagania biznesowe,
w tym zakres danych oraz oczekiwany
wynik, znajgca zakres funkcjonalny
systemu Al.

DATA STEWARD

Odpowiada za jakos¢, spojnosc i
poprawne wykorzystanie danych w
systemie Al. Dba 0 zgodnos¢ danych z
politykami organizaciji i regulacjami
prawnymi.

RISK AND COMPLIANCE MANAGER

Odpowiada za zapewnienie zgodnosci z
obowigzujgcymi przepisami prawa,
regulacjami, etykg oraz wewnetrznymi
politykami i procedurami.

&
W

SECURITY EXPERT

|dentyfikuje i minimalizuje zagrozenia
zwigzane z bezpieczenstwem systemu Al,

w tym manipulacje danymi i ataki na

modele. Dba 0 zgodnos¢ z zasadami

cyberbezpieczenstwa i ochrony informacji.

DATA SCIENTIST/AI ENGINEER

Techniczna osoba odpowiedzialna za
Zbudowanie systemu Al/GenAl, jego
skutecznos¢, wyjasnialnosc i kontrole
jakosci, przygotowanie danych,
testowanie oraz przygotowanie projektu
Al na srodowiska projektowe.

a

X

ARCHITECT

Projektuje i nadzoruje architekture
systemu Al, zapewniajgc ich
skalowalnos¢, bezpieczenstwo i zgodnosc
z wymaganiami technologicznymi. Wspiera
integracje Al z istniejgcg infrastrukturg IT.

Persony
o
w

AIOPS ENGINEER

Odpowiada za utrzymanie systemu Al,
monitorowanie wydajnosci modeli,
wykrywanie odchylen (np. driftu) i
reagowanie na nieprawidtowosci.

Zapewnia wsparcie techniczne w zakresie
zgodnosci operacyjnej.

Al OFFICER

Koordynuje dziatania zwigzane z
wdrazaniem i nadzorem nad Al w
organizacji. Odpowiada za zgodnos¢ z
regulacjami (np. Al Act), promowanie
etycznego wykorzystania Al i wdrazanie
zasad Al Governance.
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Oczekiwane wyjécie /

Mam nadzieje, ze ta
wiadomos¢ dotrze do
Panstwa.

Pisze. aby wyrazi¢
gtebokie rozczarowanie i
frustracje w zwigzku z
moim niedawnym
whnioskiem o pozyczke w
Panstwa banku.
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Negative

Wynik modelu

(model output)

Negative

Chociaz rozumiem, ze
zdolnos¢ kredytowa
odgrywa istotng role w
procesie zatwierdzania,
jestem zaniepokojony
brakiem komunikaciji i
przejrzystosci podczas
catego procesu.

|

poréwnanie

PREZENTACIJA

Przyktad metryki Al (accuracy)
Przypadek uzycia - klasyfikacji tekstu

Przeczytaj opinie klienta i wskaz klase jako pozytywng lub
negatywnag.

Model output = {*Negative”, “Negative”, “Negative”}

” 13 ” 113

Expected output = {“Negative”, “Negative”, “Positive” }

=> Accuracy = 2/3 = 66.67%

Metryka accuracy to jedna z najprostszych i czesto uzywanych
miar skutecznosci modeli Al, czyli takich, gdzie Al ma przypisac
dane do jednej z kilku kategorii.

FTB
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https://github.com/huggingface/evaluate/tree/main/metrics/accuracy

i FTe e Inne spotykane stosowane metryKki

----------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------
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Miernik ROUGE (ang. Recall-Oriented Understudy for Gisting
Evaluation) to popularna metoda oceny jakosci wygenerowanego
tekstu przez Al — szczegdlnie w zadaniach streszczania tekstu,
generowania odpowiedzi lub ttumaczen. Mierzy podobienstwo miedzy
tekstem wygenerowanym przez Al, a tekstem referencyjnym (np.
ludzkim streszczeniem).

Perplexity

Metryka Perplexity to metryka uzywana do oceny jakosci LLM
generujgce tekst. Jest szczegolnie popularna  w  zadaniach
modelowania jezyka, gdzie celem jest przewidywanie kolejnego stowa
w sekwencji. Mierzone jest "zaskoczenie" modelu tekstem, ktory
analizuje. Im nizsza wartos¢ perplexity, tym lepiej — oznacza to, ze
model dobrze przewiduje kolejne stowa w zdaniu.

g
g
.
.
‘o
ay
----------------------------------------------------------------------------------------------------------------------------

Metryka BLEU (ang. Bilingual Evaluation Understudy) to klasyczna i
bardzo popularna metryka uzywana do oceny jakosci tekstow
generowanych przez Al, zwfaszcza w automatycznym ttumaczeniu
maszynowym. Sprawdza, jak bardzo wygenerowany tekst (np.
ttumaczenie) przypomina tekst referencyjny (np. tlumaczenie
stworzone przez cztowieka). Poréwnujac tzw. n-gramy, czyli ciggi
kolejnych stéw.

F1-score to metryka, ktéra mierzy jakosC odpowiedzi generowanej
przez LLM, poréwnujac jg z odpowiedzig wzorcowg (referencyjng).
Najczesciej uzywana jest w zadaniach typu odpowiadanie na pytania
(Q&A), ekstrakcja informacji, klasyfikacja tekstu, lub wszedzie tam,
gdzie mozna jasno okresli¢ ,prawidtowg” odpowiedz.

o
.
o
.
.
.
--------------------------------------------------------------------------------------------------------------------------
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Guardrails

zestaw zabezpieczen i mechanizmow
kontrolnych, ktére definiujg dopuszczalne
granice dziatania i zachowania modeli LLM,
chronigc przed generowaniem szkodliwych,
nieodpowiednich lub nieautoryzowanych
tresci. Obejmujg filtrowanie danych
wejsciowych i wyjsciowych, ochrone przed
prompt injection, zabezpieczenia prywatnosci
oraz ograniczenia tematyczne.

Guardrails pomagajg zapewnic, ze systemy
oparte na LLM'ach dziatajg zgodnie z
wymogami bezpieczenstwa, etyki i regulacii,
minimalizujac ryzyko, wycieku danych czy

generowania szkodliwych lub niepozgdanych :

tresci.

Przykfad zabezpieczenia systemu Al opartego o LLM

-------------------------------------------------------------------------------------------------------------------------------------------------------
. .
.
....
0“ N

Input Guard

( Anonimizacja/DLP r Zakres/Wzbogacenie 1 { Jailbreak

Filtracja potencjalnych Prompt w obszarze Filtracja zlosliwych
danych chronionych RAG'a, wzbogacony prompt'ow
Y, wiedzg z b J

r

———— LLM
I
OQutput Guard
( Halucynacje ] ( Uziemienie/Sedzia ] Toksycznosé
Odpowiedz nie J_)L Odpowiedz zgodna J_) Filtracja np. ztosliwych,
jest zmyslona z obszarem RAG'a toksycznych odpowiedzi
\.

o
., +*
....
......
.....................................................................................................................................................
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Zarzadzanie Al w swietle zlozonego
otoczenia regulacyjnego

Zbior wybranych kwestii prawnych
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4o BB FT8 SR Nie tylko Al Act: krajobraz regulacyjny wokot Al

9 ROZPORZADZENIE WS. SZTUCZNEJ INTELIGENCJI

PROJEKT USTAWY O SYSTEMACH SZTUCZNEJ
INTELIGENCJI
e USTAWA PRAWO BANKOWE

@ OGOLNE ROZPORZADZENIE O OCHRONIE

DANYCH OSOBOWYCH

ROZPORZADZENIE WS. OPERACYJNEJ ODPORNOSCI
CYFROWEJ SEKTORA FINANSOWEGO

REKOMENDACJA W KNF DOTYCZACA ZARZADZANIA
RYZYKIEM MODELI W BANKACH

DORA

PREZENTACIJA FTB
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| Autorzy wskazuja tutaj wytacznie kluczowe akty prawne zwigzane ze Sztuczng Inteligencjg w bankowosci
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Akt prawny w trakcie prac legislacyjnych — to tylko projekt, moze jeszcze ulec zmianie!

Organ nadzoru

Kontrole i
postepowania

Zgtaszanie
incydentow

Kary pieniezne

Przestepstwa

Opinie
indywidualne

Piaskownice
regulacyjne

Projekt ustawy o systemach sztucznej inteligenciji

Nadzor rynku w zakresie systemow Al sprawowac bedzie Komisja Rozwoju i Bezpieczenstwa Sztucznej Inteligencji (KRiBSI). Do jej zadan naleze¢ bedzie m.in. kontrolowanie
przestrzegania przepisow Al Act oraz ustawy. W ramach swoich zadan Komisja wspotpracuje z KNF, UOKIK, UODO oraz innymi organami — w tym europejskimi: Komisjg Europejskg i
Rada Al, Panelem Naukowym i innymi organami lokalnymi poszczegolnych panstw cztonkowskich.

KRIBSI bedzie uprawniona do prowadzenia kontroli, ktore bedg wszczynane z urzedu lub na wniosek uprawnionego podmiotu. W przypadku stwierdzenia naruszen KRiBSI moze
wszcza€ postepowanie, a jezeli naruszenie dotyczy zakazanych praktyk Al lub systemow Al wysokiego ryzyka, KRIBSI wszczyna postepowanie z urzedu. Postepowanie konczy sie
wydaniem decyzji administracyjnej, ktora moze nakazywac usuniecie naruszen, wycofanie systemu Al lub nakfada¢ administracyjng kare pienieznag.

Incydenty powinny by¢ zgtaszane KRIBSI nie pézniej niz w ciggu 24 godzin od wykrycia. Zgtoszenie powinno zawiera¢ wskazane w ustawie informacje dotyczace incydentu, ktore sg
znane w chwili dokonywania zgtoszenia (nalezy je uzupetnic w trakcie procesu obstugi). Po otrzymaniu zgtoszenia KRIBSI moze podjg¢ dalsze dziatania, w tym wszcza¢ kontrole lub
postepowanie.

KRiBSI bedzie uprawiona do wydania decyzji o natozeniu kary w przypadku naruszenia przepisow Al Act (m.in. dotyczgcych zakazanych praktyk Al lub systeméw Al wysokiego ryzyka) w
wysokosci przewidzianej w Al Act, proporcjonalnie do rodzaju i charakteru naruszen.

Ustawa traktuje jako przestepstwo: (1) udaremnienie lub utrudnienie kontroli KRIBSI (2) niedostarczenie przez przedsiebiorce lub jego uprawnionego przedstawiciela danych
niezbednych do okreslenia kary (pomimo ich posiadania) (3) dostarczenie danych, ktére uniemozliwiajg natozenie kary (4) utrudnienie lub udaremnienie przeprowadzenia czynnosci w
postepowaniu prowadzonym przez KRIBS (5) niepodjecie przez przedsiebiorce lub osobe uprawniong w ramach obowigzkéw stuzbowych dziatan koniecznych do usuniecia naruszenia.
Przestepstwa te sg zagrozone karg grzywny, ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

Mozliwos¢ zwrdcenia sie przez podmiot obowigzany do stosowania przepiséw Al Act oraz ustawy lub podmiot, ktdry planuje podja¢ dziatania na skutek ktorych zostanie objety zakresem
stosowania tych przepisow do KRIiBSI z wnioskiem o wydanie opinii w zakresie stosowania przepiséw Al Act lub ustawy w konkretnej sprawie. Opinia indywidualna nie jest wigzaca dla
KRIBSI, ale dziatania podjete zgodnie z nig nie mogg stanowi¢ podstawy do natozenia kary administracyjnej przez KRiBSI.

Al Act nakfada na panstwa cztonkowskie obowigzek ustanowienia przynajmniej jednej piaskownicy regulacyjnej do 2 sierpnia 2026 r. Zgodnie z projektem ustawy KRIiBSI bedzie
podejmowac dziatania majgce na celu utworzenie piaskownic regulacyjnych oraz zarzgdzanie nimi, natomiast Przewodniczacy KRIiBSI moze ustanowi¢ piaskownice regulacyjna.
Piaskownica regulacyjna pozwala na testowanie systemow Al z ograniczonym stosowaniem niektorych wymogow regulacyjnych. W tresci projektu ustawy zostaty okreslone ramy
przeprowadzania konkursow na uczestnictwo w piaskownicy regulacyjnej. Uczestnictwo w piaskownicy trwa maksymalnie rok, z mozliwoscig jednorazowego przedtuzenia o 6 miesiecy,
a uczestnicy sg zobowigzani do informowania o projekcie i sktadania raportow.

PREZENTACJA FTB

55



Bl T IALEE CORLeA
Fj Ham KW T OO
e [H.SKIH L Pl v W

Komisja Rozwoju i Bezpieczenstwa Sztucznej Inteligencji KRiBSI

-----------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------
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““““
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Podstawowe cechy i kompetencje

ﬁ Organ nadzoru rynku w zakresie systemow Al.

D:'j Kolegialny organ, do ktérego nalezy przedstawiciel KNF (i 15 innych organow); kierowany
przez Przewodniczacego Komisji.

Przewodniczgcy powotywany na 5-letnig kadencje przed Prezesa Rady Ministrow.

Uprawnienia do prowadzenia kontroli, naktadania kar, wydawania interpretacji ogolnych i

=
@ indywidualnych, oraz innych aktéw nadzorczych.

Organ jeszcze nie istnieje i w chwili tworzenia materiatu nie wiadomo, kiedy powstanie (powinien
do 2 sierpnia 2025 r.) — zalezy to od przebiegu prac nad ustawg o systemach sztuczne;j
inteligencji.

.
g
. S
.....
......
--------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------
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i FTe s Gtéwne wyzwania z perspektywy rek. W

1. DEFINICJA

Zaleznosci merytoryczne miedzy modelem w rozumieniu rekomendacji W a modelem Al (niezdefiniowanym per se w Al Act) — zbiory o czesci wspolnej, w przypadku
Al Act dodatkowo rozwazany jest System Al a nie model samodzielnie.

2. WALIDACJA + POTRZEBNE KOMPETENCJE
Niedoprecyzowanie w Al Act umiejscowienia walidacji — czy jest to proces niezalezny od wytworcy Systemu Al czy tez ma charakter monitoringu po
wdrozeniu? Problematyczne definicje z Al Act:
« ,dane walidacyjne” oznaczajg dane wykorzystywane do oceny trenowanego systemu Al oraz do dostrajania jego parametrow niepodlegajgcych uczeniu oraz
procesu uczenia, miedzy innymi w celu zapobiegania niedostatecznemu wytrenowaniu lub przetrenowaniu;

« ,zbior danych walidacyjnych” oznacza oddzielny zbior danych lub czesc zbioru danych treningowych, w ktérym to przypadku udziat tego podzbioru w zbiorze
danych treningowych moze byc¢ staty lub zmienny;

3. NADZOR

Ktory organ i w jakim zakresie bedzie de facto nadzorowat sektor finansowy:

* AlA Art. 74 ust. 6. W przypadku systemoéw Al wysokiego ryzyka wprowadzonych do obrotu, oddanych do uzytku lub wykorzystywanych przez instytucje
finansowe podlegajgce przepisom prawa Unii dotyczgcym ustug finansowych organem nadzoru rynku do celéw niniejszego rozporzgdzenia jest odpowiedni
organ krajowy odpowiedzialny na mocy tych przepisow prawa za nadzor finansowy nad tymi instytucjami, w zakresie, w jakim wprowadzanie do obrotu,
oddawanie do uzytku lub wykorzystywanie danego systemu Al jest bezposrednio zwigzane ze Swiadczeniem tych ustug finansowych.

 AlA Art. 74 ust 7. W drodze odstepstwa od ust. 6, w odpowiednich okolicznosciach i pod warunkiem zapewnienia koordynaciji, panstwo cztonkowskie moze do
celow niniejszego rozporzadzenia wyznaczy¢ inny odpowiedni organ jako organ nadzoru rynku. Krajowe organy nadzoru rynku nadzorujgce instytucje
kredytowe uregulowane w dyrektywie 2013/36/UE, ktére uczestniczg w jednolitym mechanizmie nadzorczym ustanowionym rozporzadze niem (UE) nr
1024/2013, powinny niezwtocznie przekazywac¢ Europejskiemu Bankowi Centralnemu wszelkie informacije zebrane w trakcie prowadzonych przez siebie
dziatan w zakresie nadzoru rynku, ktére potencjalnie mogg miec znaczenie z punktu widzenia okreslonych w tym rozporzgdzeniu zadan EBC dotyczgcych
nadzoru ostroznosciowego.

* Projekt UoSSI (druga wersja do konsultacji publicznych): Art. 5 ust 3. W zakresie okreslonym przepisami rozporzgdzenia 2024/1689 oraz ustawy Komisja
wspotpracuje z [...] Komisjg Nadzoru Finansowego - w zakresie spraw, o ktorych mowa w art. 74 ust. 6 rozporzagdzenia 2024/1689 i w ustawie;
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Punkty wspolne regulaciji Al

RODO

Ogdlne rozporzagdzenie o ochronie danych osobowych
jest kluczowg regulacjg z perspektywy Al.

Zasady legalizacji przetwarzania danych osobowych
majg bezposredni wptyw na procesy biznesowe
zwigzane z Al juz na etapie tworzenia modeli.

Jednoczesnie, obie regulacje stosujg podobne
rozwigzania prawodawcze — w szczegolnosci w zakresie
podejscia opartego o analize ryzyka oraz elementow
zwigzanych z samooceng podmiotow regulowanych.

DORA i Ustawa Prawo bankowe

Celem DORA jest zapewnienie ciggtego Swiadczenia
ustug przez podmioty finansowe, poprzez zapewnienie
bezpieczenstwa ICT.

Systemy Al wielokrotnie stajg sie kluczowymi elementami
ICT podmiotéw finansowych, czesto w zakresie

zwigzanych z realizacjg ich funkcji wynikajgcych z licencii
lub pozwolenia.

Prawo bankowe, w zakresie tajemnicy bankowej i
przepisow o zautomatyzowanym podejmowaniu decyzji,
bedzie miato wptyw na Al.

PREZENTACJA FTB
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Zagadnienie

Al Act / DORA - najwazniejsze punkty przecie¢

System Al /// Ustuga ICT

System Al wysokiego ryzyka /// Ustugi ICT
wspierajace funkcje krytyczne lub istotne

Kompetencje w zakresie Al /// Zwiekszanie
Swiadomosci w zakresie bezpieczenstwa ICT

Dokfadnosc, solidnos¢ i cyberbezpieczenstwo
systemoéw wysokiego ryzyka /// Odpornos¢ ICT
w DORA

Nadzor ze strony cztowieka /// Odpowiedzialny
czionek kadry kierowniczej

System zarzadzania ryzykiem przy systemach Al
wysokiego ryzyka /// Ramy zarzadzania ryzykiem
DORA

Dostawca Al, Podmiot stosujacy /// Podmiot
finansowy, Zewnetrzny dostawca ustug ICT

"Systemy Al', w rozumieniu Al Act, co do zasady spetniajg przestanki dla uznania ich za "ustugi ICT" w rozumieniu DORA. Oznacza to, ze podmioty finansowe
wykorzystujgce takie systemy, muszg zadbac¢ o zachowanie zgodnos¢ z oboma rozporzgdzeniami.

Systemy Al wysokiego ryzyka mogg stanowi¢ ustugi ICT wspierajgce funkcje krytyczne lub istotne podmiotu finansowego. W szczegodlnosci moze to dotyczy¢
systeméw Al wplywajgcych na dostep do podstawowych ustug prywatnych oraz na korzystanie z takich ustug. Postugujac sie przyktadami wskazanymi przez
Zatgceznik Il do Al Act, nalezy wskazaC w szczegolnosci systemy Al przeznaczone do oceny zdolnosci kredytowej czy systemy Al przeznaczone do oceny ryzyka w
odniesieniu do 0soéb fizycznych w przypadku ubezpieczenia na zycie.

Al Act wymaga od dostawcow oraz podmiotdéw stosujacych systemy Al podejmowania srodkéw w celu zapewnienia — w mozliwie najwiekszym stopniu —
odpowiedniego poziomu kompetencji w zakresie Al wsrod swojego personelu (i innych osob zajmujgcych sie Al w imieniu tych podmiotow). Analogicznie, DORA
wymaga wprowadzenia programoéw szkoleniowych obejmujgcych obowigzkowe moduty dotyczgce zwiekszania Swiadomosci bezpieczenstwa ICT oraz operacyjnej
odpornosci cyfrowej. Jednoczesnie, wobec niektorych oséb niezbedne jest prowadzenie szkolen w zakresie zrozumienia i oceny ryzka zwigzanego z ICT.

Al Act wymaga, aby systemy Al wysokiego ryzyka byty projektowane i rozwijane w taki sposéb, aby osiggaty odpowiedni poziom doktadnosci, solidnosci i
cyberbezpieczenstwa oraz by dziataly konsekwentnie pod tymi wzgledami w catym cyklu zycia. Jednoczesnie, odpornos¢ i bezpieczenstwo ICT sg jednymi z
gtéwnych dgzen DORA.

W zakresie systeméw Al wysokiego ryzyka, Al Act wymaga, aby poprzez uwzglednienie odpowiednich narzedzi interfejsu cztowiek-maszyna, systemy Al mogty by¢
nadzorowane przez cztowieka. W przypadku DORA, wobec podmiotow finansowych (innych niz mikroprzedsiebiorstwa) pojawia sie wymaganie wyznaczenia
konkretnej osoby (cztonka kadry kierowniczej wyzszego szczebla) odpowiedzialnej za nadzorowanie zwigzanej z zewnetrznymi dostawcami ustug ICT ekspozyciji na
ryzyko lub wyznaczenia funkcji monitorowania ustalen zawartych z zewnetrznymi dostawcami ustug ICT. O ile funkcje obu os6b, w analizowanych regulacjach, nie
jest w petni analogiczny, o tyle nalezy zauwazy¢ korelacje wymogéw osobowych — podkreslajgcych powage regulowanego obszaru oraz docelowg, wysoka
odpowiedzialnos¢ podmiotow aktdéw prawa unijnego.

Wobec systemow Al wysokiego ryzyka wymaga sie wprowadzenia ciggtego, iteracyjnego procesu (planowanego i realizowanego przez cykl zycia danego systemu
Al) systemu zarzadzania ryzykiem. Podobnie, DORA ustanawia obowigzek posiadania solidnych, kompleksowych i dobrze udokumentowanych ram zarzadzania
ryzykiem zwigzanym z ICT. Zasadniczg roznicg miedzy tymi systemami monitorowania ryzyka jest samo obserwowane ryzyko. W przypadku Al jest to dajgce sie
racjonalnie przewidzie¢ ryzyko dla zdrowia, bezpieczenstwa lub praw podstawowych podczas jego stosowania zgodnie lub niezgodnie z przeznaczeniem. W
przypadku DORA, mowa o ryzyku ryzyku zwigzanym z ICT, w tym ryzyku ze strony zewnetrznych dostawcéow ustug ICT oraz ryzyku koncentraciji.

Pojecia "dostawcy" i "podmiotu stosujgcego” oraz "zewnetrznego dostawcy ustug ICT" i "podmiotu finansowego" bedg wykazywaly liczne przypadki przeciec,
poddajgc zainteresowane podmioty regulacji obu aktow prawa unijnego. W szczegoélnosci, bliskiej analizy wymagaja przypadki, w ktorych jeden podmiot spetnia
przestanki dla wszystkich w/w poje¢. Bedzie sie to dziato w przypadku grup spotek sektora finansowego, w ktorych najwieksza z nich — np. najwiekszy bank w grupie
— jednoczesnie stanowi ustugowe centrum obstugi grupy w zakresie Al.



Zagadnienie

Al Act / ustawa Prawo bankowe — najwazniejsze punkty przecie¢

System Al /// Outsourcing czynnosci faktycznych lub
bankowych

Systemy Al wysokiego ryzyka /// Zautomatyzowane
podejmowanie decyzji w sprawach ubiegania sie o
kredyt

Wykorzystanie danych do Al oraz zarzgdzanie danymi
przy systemach Al wysokiego ryzyka /// tajemnica
bankowa

System Al moze by¢ wykorzystywany do swiadczenia ustug realizujacych powierzone czynnosci bankowe lub faktyczne. W zaleznosci od
konkretnej powierzonej czynnosci, srodki umowne zastosowane dla outsourcingu mogg by¢ rozne. Jednakze, w kazdym przypadku, gdy
wiadomo, ze Al zostanie wykorzystane do wykonywania takich ustug, nalezy zadbac¢ o bezpieczenstwo i zgodnos¢ prawng takiego rozwigzania.

Al Act przewiduje mechanizm umozliwiajacy osobom fizycznym uzyskanie wyjasnienia na temat procedury podejmowania decyzji w
indywidualnej sprawie podjetej z wykorzystaniem Al (art. 86 Al Act). Jednoczesnie, Prawo bankowe wymaga, aby — na wniosek zainteresowanej
osoby — w przypadku ubiegania sie o kredyt, przekazywaty w formie pisemnej, wyjasnienia dotyczace dokonanej przez siebie oceny zdolnosci
kredytowe — co obejmuje réwniez przypadki, gdy ten proces jest wykonywany w zamach zautomatyzowanego przetwarzania (w tym
profilowania; art. 70a ust. 3a pr.b.).

Jednoczesnie, nalezy pamietaC, ze warunkiem dopuszczalnosci stosowania w petni zautomatyzowanych proceséw (w tym profilowania), dla
celow oceny zdolnosci kredytowej i analizy ryzyka kredytowego, jest zapewnienie osobie, ktérej dotyczy decyzja podejmowana w sposob
zautomatyzowany, prawa do otrzymania stosownych wyjasniern co do podstaw podijetej decyzji (0 czym mowa powyzej), do uzyskania
interwencji ludzkiej w celu podjecia ponownej decyzji oraz do wyrazenia wtasnego stanowiska.

Tajemnica bankowa w kontekscie Al ma efekt przede wszystkim na etapie tworzenia lub rozwoju systemu Al — poprzez zawezenie danych, ktére
mozna wykorzystac do treningu, testow i walidacji. Jezeli juz ma dochodzi¢ do interakcji informacji objetych tajemnicg bankowg oraz systemow
Al, nalezy zadbac¢ o odpowiedni poziom bezpieczenstwa tego procesu oraz jego petng legalizacje.



Zagadnienie

Al Act / RODO — najwaznigjsze punkty przecie¢

Wykorzystanie danych biometrycznych
/Il Zasady przetwarzania szczegolnych
kategorii danych osobowych

Zarzadzanie danymi przy systemach Al
wysokiego ryzyka /// Zasady
przetwarzania danych osobowych

Wyjasnianie osobom fizycznym o
wykorzystaniu wobec nich systeméw
Al /// Obowigzki informacyjne na
gruncie RODO

Podejmowanie decyzji przez Al w
indywidualnych sprawach
//l Zautomatyzowane podejmowanie
decyzji, w tym profilowanie

Analiza ryzyka systemow Al oraz

system zarzgdzania ryzykiem w

systemach Al wysokiego ryzyka
/// Analiza ryzyka oraz DPIA

Rejestracja zdarzen przy systemach Al
wysokiego ryzyka /// Rejestr czynnosci
przetwarzania

Zgtaszanie powaznych incydentow Al
/Il Zgtaszanie naruszen ochrony
danych osobowych

Wykorzystanie danych biometrycznych przez systemy Al, w zaleznosci od metody i celu wykorzystania, na tle Al Act, moze by¢ kwalifikowane jako systemy zakazane (np. ocena
emociji pracownika w miejscu pracy na podstawie danych biometrycznych), badz jako systemy wysokiego ryzyka (np. systemy Al do do oceny emociji na podstawie danych
biometrycznych poza ww. zakazem), jak i systemy ryzyka nizszego niz wysokie (np. prosta identyfikacja tozsamosci). W przypadku RODO, przetwarzanie danych
biometrycznych w celu jednoznacznej identyfikacji osoby fizycznej jest co do zasady zabronione, chyba ze spetnione sg okreslone warunki. Obowigzki wynikajgce z wymogow
RODO, w tym ograniczenia zwigzane z przetwarzaniem szczegoélnych kategorii danych osobowych, nalezy mie¢ na uwadze na etapie projektowania Al (np. na etapie tworzenia
datasetu treningowego). Warto przy tym pamietac¢, ze dodatkowe warunki zwigzane z przetwarzaniem danych biometrycznych mogg by¢ réwniez okreslone w przepisach
krajowych.

Systemy Al wysokiego ryzyka, ktdre wykorzystujg techniki obejmujgce trenowanie modeli Al z wykorzystaniem danych, rozwija sie na podstawie zbioréw danych treningowych,
walidacyjnych i testowych spetniajgcych kryteria jakosci okreslone w przepisach rozporzgdzenia Al Act. W przypadku gdy do rozwoju takich systeméw wykorzystuje sie dane
osobowe, obowigzki okreslone w RODO stanowig dodatkowe wymogi regulacyjne, ktorych spetnienie jest niezbedne dla zapewnienia zgodnosci z prawem. Wsrod zasad
przetwarzania, o ktorych mowa w RODO, znajdujg sie miedzy innymi koniecznos$¢ zapewnienia zgodnosc¢ z prawem, rzetelnosci i przejrzystosci przetwarzania, ograniczenia
celu przetwarzania, zapewnienia prawidtowosci danych i ich minimalizaciji.

Al Act umozliwia osobom fizycznym uzyskanie wyjasnienia na temat procedury podejmowania decyzji w indywidualnej sprawie podjetej z wykorzystaniem Al. RODO przewiduje
obowigzki informacyjne, ktére wymagajga podawania osobom, ktorych dane dotycza, okreslonych informacji na temat warunkéw przetwarzania danych. Ten obowigzek
informacyjny jest niezalezny od podjecia dodatkowych czynnosci przez osobe, ktdrej dane dotyczg. Wyjatkiem jest sytuacja, gdy informacje sg podawane na podstawie prawa
dostepu do danych przystugujacego podmiotowi danych.

Systemy Al wykorzystywane do podejmowania decyzji wobec oséb fizycznych w ich sprawach indywidualnych, bedzie warunkowane minimalnymi obowigzkami zwigzanymi z
systemami Al wysokiego ryzyka. Jednoczesnie RODO okresla, ze osoby fizyczne majg prawo, by nie podlega¢ decyzji, ktdra opiera sie wylgcznie na zautomatyzowanym
przetwarzaniu, w tym profilowaniu, o ile decyzje takie wywotujg wobec tej osoby skutki prawne lub w podobny sposdb istotnie na nig wplywaja.

Al Act okresla zasady analizy systeméw Al, przy ocenie ich identyfikacji jako systemow Al wysokiego ryzyka, zakazanych praktyk lub tzw. systeméw Al niskiego ryzyka.
Jednoczesnie, wobec systeméw Al wysokiego ryzyka, niezbedne jest wprowadzenie systemu zarzgdzania ryzykiem (a w okreslonych przypadkach, takze ocena wptywu na
prawa podstawowe, tzw. FRIA). W przypadku RODO, analiza ryzyka jest podstawg doboru odpowiednich srodkéw w celu zapewnienia wtasciwego poziomu ochrony
przetwarzanych danych osobowych. W przypadku gdy przetwarzanie moze powodowa¢ wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych, w szczegoéinosci gdy
dane osobowe s3g przetwarzanie z uzyciem nowych technologii, takich jak Al, niezbedne jest przeprowadzenie dodatkowo oceny skutkéw dla ochrony danych (tzw. DPIA).

Rozporzadzenie o sztucznej inteligencji naktada wymog rejestracji zdarzen majgcych miejsce przy wykorzystaniu systeméw Al wysokiego ryzyka. RODO nakfada na
administratorow obowigzek prowadzenia rejestru czynnosci przetwarzania, a na procesorow rejestru kategorii czynnosci przetwarzania.

Al Act przewiduje obowigzek zgtaszania powaznych incydentow, tj. incydentow lub nieprawidiowego dziatania systemu Al, ktore bezposrednio lub posrednio prowadzi do smierci
lub powaznego uszczerbku zdrowia, powaznego i nieodwracalnego zakiocenia w zarzgdzaniu infrastrukturg krytyczng lub jej dziataniu, naruszenia obowigzkéw prawnych
ktorych celem jest ochrona praw podstawowych lub powazna szkoda na mieniu lub dla srodowiska. RODO wyamga zgtaszania naruszen ochrony danych osobowych, chyba ze
jest mato prawdopodobne, aby dane naruszenie skutkowato ryzykiem naruszenia praw lub wolnosci oséb fizycznych. Naruszenia ochrony danych osobowych mogg by¢
skutkiem dziatania Al.
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Sama metoda/algorytm nie determinuje definicji systemu All.
Kluczowe jest ciggte monitorowanie rozwoju Al i zwigzanych z tym zagrozen.
Brakuje wspodlnego dialogu poza sektorowego i ustrukturyzowania relacji nadzorcow rynku.

Wdrozenie systemu Al wymaga interdyscyplinarnych zespotow z przedstawicielami prawnymi,
technologicznymi, biznesowymi, compliance i security.

Z punktu widzenia biznesowego warunkiem koniecznym do wdrozenia i eksploatacji systemu Al

m m jest ustalenie wartosci biznesowej i zastosowanych srodkow realizacji dla danej organizaciji.
Wn I OS kI Dane, ich jakos¢, dostepnosc i bezpieczenstwo sg fundamentami systemow Al

Postep technologiczny i tempo zmian to nie tylko nowe mozliwosci, ale tez nowe zagrozenia,
ktore trudno przewidzieC.

Monitorowanie ryzyk, metody ochrony przed nimi, ale tez ich mitygacja bedzie wspolnym
wyzwaniem dla catego sektora finansowego (m.in. .staba jakos¢ danych, problemy z integracjg
zbyt niska skutecznos¢ modelu, brak akceptacji biznesu, praca z modelami ,,zewnetrznymi dla
organizacji”).

Materiat nie wyczerpuje zagadnienia Al w sektorze finansowym i kluczowa jest dalsza wspotpraca
I monitorowanie zmian.
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Dotacz do nas

Zgloszenia: Aleksandra Ciupak <aleksandra.ciupak@zbp.pl>
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Dziekujemy!

Grupa robocza ds. Al
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