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Przedmowa

Bartłomiej Nocoń

Dyrektor, Zespół Systemów Płatniczych i Bankowości Elektronicznej, Związek Banków Polskich w Warszawie

Członek Zarządu, Europejska Rada ds. Płatności w Brukseli

Sztuczna inteligencja przestaje być technologiczną nowinką, a staje się realnym 

narzędziem zmieniającym codzienne funkcjonowanie sektora finansowego. 
Wraz z rozwojem AI pojawiają się nowe szanse – ale i konkretne obowiązki, 
zwłaszcza w świetle unijnego rozporządzenia AI Act. Przedstawiciele sektora 

finansowego i technologicznego od kilku miesięcy dyskutują jak odpowiedzialnie 
korzystać z potencjału AI, nie tracąc z oczu nadchodzących regulacji i oczekiwań 

klientów.

W imieniu Prezydium Forum Technologii Bankowych Związku Banków Polskich 
serdecznie zachęcam do lektury „Podsumowania pracy grupy ds. AI” 

przygotowanego przez członków społeczności FTB. Materiał ten nie wyczerpuje 
wszystkich wątków związanych z AI w sektorze finansowym – to pierwszy krok i efekt 

prac zespołu, który w kolejnych miesiącach będzie sukcesywnie pogłębiać analizę i 
poszerzać wiedzę w tym obszarze.

Grupa ds. AI FTB

to przestrzeń cyklicznych spotkań 

ekspertów sektora finansowego i 

technologicznego. 

Grupa koncentruje się na praktycznym 

zastosowaniu AI, zgodności z regulacjami, 

dobrych praktykach wdrożeniowych oraz 

analizie ryzyk. 

Spotkania są okazją do wymiany wiedzy 

i inspiracji, gdzie uczestnicy poznają 

aktualne raporty, rzeczywiste wdrożenia 

oraz najnowsze kierunki rozwoju AI.

Grupa wspiera zespoły legislacyjne ZBP 

oraz organizuje tematyczne warsztaty dla 

rad i komitetów.
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o Autorach

”

Dokument jest wynikiem wspólnej pracy członków Grupy Roboczej ds. AI działającej 

przy Forum Technologii Bankowych Związku Banków Polskich. Autorami materiału są 
przedstawiciele instytucji finansowych, kancelarii prawnych, firm technologicznych i 
organizacji branżowych, którzy na co dzień mierzą się z wyzwaniami związanymi z 

wdrażaniem AI. 

Justyna Benkowska Angelika Kaczmarek Magdalena Lewandowska

Piotr Muca Łukasz Gościło Konstancja Sawecka

Dyrektor Departamentu Walidacji Modeli

Nest Bank

Dyrektor Departamentu Modeli Ryzyka

Nest Bank
Dyrektor Departamentu Walidacji Modeli

Alior Bank

Dyrektor Laboratorium Innowacji

Credit Agricole

Dyrektor Biura Walidacji Modeli 

Bank Pekao SA
Radca Prawny

Bank Gospodarstwa Krajowego
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o Autorach
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Aleksandra Kaszuba Piotr Kaniewski Robert Gawryś

Michał Graczyk Aleksandra Ciupak Veronika Kovalchuk

Związek Banków Polskich

Specjalista

IBM

UX Designer 

AI Governance Leader

IBM
Counsel, adwokat 

Osborne Clarke
Manager Transformacji Bankowości Detalicznej

Credit Agricole

Specjalista ds. Bezpieczeństwa Informacji 

Credit Agricole

Dokument jest wynikiem wspólnej pracy członków Grupy Roboczej ds. AI działającej 

przy Forum Technologii Bankowych Związku Banków Polskich. Autorami materiału są 
przedstawiciele instytucji finansowych, kancelarii prawnych, firm technologicznych i 
organizacji branżowych, którzy na co dzień mierzą się z wyzwaniami związanymi z 

wdrażaniem AI. 
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Od Autorów

Niniejszy materiał to efekt dyskusji i spotkań grupy, który koncentruje się na 

praktycznych i regulacyjnych aspektach wdrażania AI, ze szczególnym 
uwzględnieniem wybranych wymogów wynikających z AI Act, technologicznych 
wyzwań, zarządzania ryzykiem oraz zagadnień prawnych. To zbiór analiz i 

przemyśleń, które mają stanowić punkt wyjścia do dalszej, wspólnej rozmowy o 
odpowiedzialnym i skutecznym wdrażaniu AI w polskiej bankowości.

Publikacja ta powstała dzięki zaangażowaniu interdyscyplinarnego zespołu 
ekspertów – praktyków reprezentujących różne instytucje, role i perspektywy. 
Nasza współpraca opiera się nie tylko na wymianie wiedzy, ale przede wszystkim na 

wspólnym szukaniu odpowiedzi na złożone pytania, jakie stawia przed nami rozwój 
AI. To pierwsze opracowanie w ramach działań grupy roboczej ds. AI – w kolejnych 

miesiącach planujemy dalsze analizy i rozwijanie poruszanych wątków, by jeszcze 
lepiej wspierać sektor finansowy w odpowiedzialnej adaptacji sztucznej inteligencji.

Justyna, Angelika, Magda, Piotr, Łukasz, Konstancja, Ola, Piotr, Robert, Michał, Ola i Veronika

…a to wszystko zaczęło się 

od „zróbmy coś 

wyjątkowego”
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1. Autorskie prawa majątkowe do Podsumowania Prac Grupy Roboczej ds. AI przy Forum Technologii Bankowej ("Podsumowania") przysługują Związkowi Banków Polskich 

(ZBP) Jakiekolwiek wykorzystywanie Podsumowania w inny sposób niż jego pobieranie ze stron Związku Banków Polskich lub kopiowanie wyłącznie na własny użytek jest 

niedozwolone. Każde kopiowanie, przechowywanie, odtwarzanie lub przekazywanie treści, nawet we fragmentach jest możliwe wyłącznie po uzyskaniu zgody ZBP. 

Naruszeniem praw Związku Banków Polskich jest w szczególności nieautoryzowane kopiowanie części Podsumowania, posługiwanie się jego treściami bez oznaczenia 

cytatu, pozbawianie Podsumowania oznaczeń Związku Banków Polskich i Forum Technologii Bankowej.

2. Know-how użyty w Podsumowaniu należy do grona Autorów oraz organizacji, dla których pracują lub świadczą usługi. 

3. Podsumowanie zostało opracowane na potrzeby Banków, a także dostawców IT i doradców (konsultantów, prawników, audytorów, etc.) pracujących lub świadczących 

usługi dla sektora bankowego. Analizowane zagadnienia i stawiane wnioski mogą być nieadekwatne w innej relacji lub nieaktualne w innym terminie (patrz pkt 4 poniżej).

4. Podsumowanie zawiera subiektywne oceny i interpretacje  prawne oraz techniczne aktualne na dzień 23 kwietnia 2025 r. Autorzy Podsumowania i Związek Banków 

Polskich zastrzegają, że jakiekolwiek późniejsze zmiany w stanie prawnym lub wiedzy technicznej mogą ograniczyć trafność i przydatność prezentowanych treści.

5. Informacje przedstawione w Podsumowaniu mają charakter wyłącznie informacyjny i nie stanowią porady prawnej, strategicznej, biznesowej ani technicznej. Związek 

Banków Polskich ani Autorzy nie ponoszą jakiejkolwiek odpowiedzialności w przypadku wykorzystania tych informacji lub zastosowania się do rekomendacji 

Podsumowania. Związek Banków Polskich nie ponosi odpowiedzialności za możliwe konsekwencje jakichkolwiek działań podjętych w oparciu o informacje lub 

wnioskowania prawne i techniczne zawarte w Podsumowaniu . Wszelkie działania podejmowane w zakresie prawnych i technicznych aspektów eksploatacji AI w 

organizacji wymaga zawsze uprzedniej indywidualnej oceny.

6. Podsumowanie powstało pro bono, jako efekt wysiłku Autorów prezentujących swoją najlepszą wiedzę i doświadczenia ich organizacji dotyczące sztucznej inteligencji. 

Podsumowanie nie powstało na zlecenie żadnej osoby trzeciej i nie promuje jakichkolwiek organizacji, w szczególności organizacji, dla których pracują lub świadczą usługi 

Autorzy. Raport nie stanowi opracowania naukowego ani rekomendacji organów nadzoru. Jego główną rolą jest edukowanie Banków, dostawców IT i doradców dla 

sektora finansowego; prezentacja najlepszych praktyk, z jakimi mają do czynienia Autorzy oraz oddziaływanie w kierunku tworzenia jednolitego podejścia sektora 

bankowego do węzłowych zagadnień prawnych i technicznych związanych z wdrażaniem i eksploatacją AI.

7. Przedstawione w Podsumowaniu przykłady nie wyczerpują możliwego spektrum zastosowań AI i stanowią zbiór wybranych scenariuszy biznesowych w konkretnym 

kontekście, tj. przy przyjętych założeniach, w otoczeniu prawnym i biznesowym sektora finansowego. Przykłady posługują się koniecznymi uproszczeniami (w celach 

opisanych w pkt wyżej).

Zastrzeżenia
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AI Act – regulacyjna odpowiedź na 
technologiczną rewolucję
Zbiór wybranych kwestii regulacyjnych



P R E Z E N T A C J A  F T B

9

System AI
oznacza system maszynowy, który został zaprojektowany do działania z różnym poziomem autonomii po jego wdrożeniu oraz który może 
wykazywać zdolność adaptacji po jego wdrożeniu, a także który – na potrzeby wyraźnych lub dorozumianych celów – wnioskuje, jak 

generować na podstawie otrzymanych danych wejściowych wyniki, takie jak predykcje, treści, zalecenia lub decyzje, które mogą wpływać na 
środowisko fizyczne lub wirtualne;

BRAK DEFINICJI MODELU AI

Rozporządzenie (UE) 2024/1689 z dnia 13 czerwca 2024 r. 

(akt w sprawie sztucznej inteligencji) 

(61) The definition of an AI system encompasses a wide spectrum of systems. The determination of whether a software system is an AI system 

should be based on the specific architecture and functionality of a given system and should take into consideration the seven elements of the 
definition laid down in Article 3(1) AI Act.

(62) No automatic determination or exhaustive lists of systems that either fall within or outside the definition of an AI system are possible.

Wytyczne Komisji w sprawie definicji systemu sztucznej 

inteligencji ustanowionego rozporządzeniem (UE) 2024/1689

EU AI ACT - Definicja systemu AI
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01.08.2024

Kluczowe daty wdrażania AI Act

02.02.2025

02.08.2025

02.08.2026

Wejście AI Act w życie.

Rozpoczęcie stosowania przepisów o zakazanych praktykach i „AI literacy”.

[Banki powinny dysponować co najmniej metodami kwalifikacji systemów AI oraz zapobiegać wystąpieniu zakazanych 

praktyk]

Rozpoczęcie stosowania przepisów o General Purpose AI** oraz przepisów o karach administracyjnych.

Do tego czasu powinny zostać zorganizowane organy nadzoru w poszczególnych krajach członkowskich.

[Za niezgodność z przepisami dot. zakazanych praktyk będą grozić kary. Dodatkowo Banki powinny rozważyć potrzebę 

dysponowania narzędziami weryfikującymi zgodność dostawców modeli GPAI z AI Act]

Rozpoczęcie pełnego stosowania AI Act, w tym zakresie przepisów o systemach AI wysokiego ryzyka* 

i o obowiązkach informacyjnych związanych z AI.

[Do tego momentu Banki powinny być w pełni zgodne z AI Act, w tym spełniać obowiązki informacyjne 

oraz zapewniać spełnianie wymagań wobec systemów AI wysokiego ryzyka]

*Systemy AI wysokiego ryzyka, które zostały wprowadzone do obrotu lub użytku przed 2 sierpnia 2026 r., mogą zostać wyłączone spod obowiązków wynikających z AI Act 

dla systemów AI wysokiego ryzyka, o ile po tej dacie nie następowały istotne zmiany w ich projekcie. Ten wyjątek nie dotyczy kwestii zakazanych praktyk.

** Modele GPAI wprowadzone do obrotu przed 2 sierpnia 2025 r. powinny spełniać obowiązki wynikające z AI Act do 2 sierpnia 2027 r.
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Definicja systemu AI oparta jest na 7 elementach, które mogą wystąpić wybiórczo na etapie budowy 

lub wykorzystania sytemu AI:

1. System maszynowy (warunek konieczny)
System AI musi być zbudowany oraz uruchamiany na maszynach w rozumieniu sprzętowym (np.:  jednostki obliczeniowe, pamięć, interfejsy) oraz w 

rozumieniu oprogramowania (np.: system operacyjny, dedykowany kod, aplikacje).

2. Zaprojektowany z różnym poziomem autonomii (warunek konieczny)
Autonomia rozumiana jest jako interakcja człowiek-maszyna.  Warunek nie jest spełniony jedynie dla systemów, które wymagają pełnego i ciągłego 

zaangażowania człowieka. Konieczność „ręcznego” dostarczenia danych wejściowych do systemu celem wygenerowania wyniku przez system, nie powoduje, 

że system nie jest autonomiczny. 

3. Może wykazywać zdolności adaptacyjne (warunek fakultatywny)
Adaptacyjność rozumiana jest jako zdolność do samouczenia także po wdrożeniu systemu, na etapie jego używania, skutkującą możliwością generowania 

przez ten system różnych wyników na takich samych danych wejściowych.

4. Cel działania jest zdefiniowany lub jest dorozumiany (warunek konieczny, praktycznie zawsze spełniony)
Cele dorozumiane (niejawne) w przeciwieństwie do celów zdefiniowanych, nie są wprost określone przez twórcę systemu.  Cele dorozumiane mogę wynikać 

np. z interakcji systemu AI z otoczeniem.

Definicje – kluczowe wnioski z wytycznych KE (1/2)

Źródło: Commission Guidelines on the definition of an artificial intelligence system established by Regulation (EU) 2024/1689 (AI Act) 
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5. Wnioskuje, jak generować dane wyjściowe (warunek konieczny) 
Cecha, która nie ogranicza się do fazy wykorzystania modelu, czyli generowania wyniku na podstawie danych wejściowych. Ta kluczowa cecha systemów AI, 

oznacza zdolność tworzenia przez systemy AI modeli lub algorytmów na podstawie danych wejściowych już na etapie budowy systemu. 

Techniki modelowania, które umożliwiają spełnienie tego warunku to np.: wybrane metody uczenia maszynowego (nadzorowane, samonadzorowane, 

nienadzorowane, ze wzmocnieniem; uczenie głębokie); 

Typy systemów/techniki modelowania, które nie spełniają tego warunku są to m.in. systemy, których zasada działania została zdefiniowana wyłącznie przez 

człowieka w celu automatyzacji procesu. Przykłady:

 - systemy podstawowego przetwarzania danych wykonujące redefiniowane instrukcje (w tym techniki powszechne wykorzystywane „od wielu lat”)

 - regresja liniowa czy logistyczna jako systemy grupy powyżej, 

 - uczenie maszynowe stosowane w celu poprawy wydajności algorytmów optymalizacyjnych, pomimo występowania w tego typu rozwiązaniach       

funkcji automatycznego dopasowania, 

 - systemy heurystyczne, jako systemy oparte na predefiniowanych regułach czy algorytmach* i rozpoznawaniu wzorców,  

 - wszystkie systemy, których wynik działania można osiągnąć za pomocą podstawowych metod statystycznych. 

6. Typy generowanych rezultatów (warunek konieczny, praktycznie zawsze spełniony)
Wyniki systemu AI należą do jednej z kategorii: prognozy (predykcje), treści, zalecenia/rekomendacje, decyzje. 

W odróżnieniu od pozostałych systemów, wyniki generowane przez systemy AI są bardziej wysublimowane dzięki wykorzystaniu zaawansowanych metod 

modelowania i uwzględnieniu bardziej złożonych wzorców i relacji w danych.   

7. Wyniki mogą wpływać na środowisko fizyczne lub wirtualne (warunek fakultatywny, praktycznie zawsze spełniony)
Rezultaty działania Systemu AI są realnie wykorzystywane w procesach i ich wpływ może dotyczyć zarówno aspektów fizycznych, namacalnych (np. odmowa 

udzielenia finansowania Klientowi) jak i środowiska wirtualnego (np. optymalizacja bazy danych).

Definicje – kluczowe wnioski z wytycznych KE (2/2)

Źródło: Commission Guidelines on the definition of an artificial intelligence system established by Regulation (EU) 2024/1689 (AI Act) 

*zgodnie z pkt (48) „classical heuristic systems apply predefined rules or algorithms to derive solutions”
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Uproszczona klasyfikacja metod 

DL

drzewa 

decyzyjne

Metody klasyczne

ML

Gen AI

regresja

…

inne klasyczne 

metody

AI
AI (Artificial Intelligence) - Algorytmy, próbujące naśladować ludzką inteligencję, szczególnie 

w obszarze predykcji i wnioskowania. Zawierają one element uczenia się. Nie da się ich 

zapisać w postaci formuły, są trudno interpretowalne.

Gen AI (Generative AI) - Metody uczące się na wzorach i strukturach na podstawie dużych 

zbiorów danych, potrafiące generować wyniki o podobnych cechach.

Przykłady: modele językowe (GPT), generowanie obrazów, dźwięków, video.

DL (Deep Learning) – Metody oparte na wielowarstwowych sieciach neuronowych, które 

umożliwiają automatyczne odkrywanie złożonych wzorców i reprezentacji w dużych zbiorach 

danych. Metoda ta znajduje zastosowanie m.in. w rozpoznawaniu obrazów, przetwarzaniu 

języka naturalnego oraz analizie dźwięku.

ML (Machine learning) – Metody uczące się wzorców na podstawie danych bez 

konieczności ręcznego definiowania reguł. Algorytmy ML znajdują zastosowanie w 

przewidywaniu trendów, klasyfikacji oraz automatyzacji procesów decyzyjnych

Przykłady: Lasy losowe, Boosting, Uczenie przez wzmocnienie.

Klasyczne metody modelowania. W pełni interpretowalne, co do zasady dające się zapisać 

za pomocą formuły.

• AI w przeciwieństwie do klasycznych metod modelowania jest co do zasady o wiele trudniej interpretowalne i wyjaśniane.

• Metody ML, które aproksymują funkcje lub parametry w problemach optymalizacyjnych, nie są klasyfikowane jako AI.*

• Systemy oparte wyłącznie o metody klasyczne nie będą systemami AI, pozostałe wymagają indywidualnej oceny.

*zgodnie z pkt (42) Wytycznych Komisji w sprawie definicji systemu sztucznej inteligencji ustanowionego 

rozporządzeniem (UE) 2024/1689
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Kryterium Opis Kiedy jest spełnione? Co wyklucza?

1 System 
maszynowy

Działa na sprzęcie i oprogramowaniu, które umożliwiają 
jego funkcjonowanie.

Zawsze. -

2 Autonomia
Może działać niezależnie od zaangażowania człowieka 
i bez jego interwencji

Często.
Wyklucza:

× systemy, które wymagają interwencji człowieka w 

100% przypadków. 

3 Adaptacyjność
Może (ale nie musi) zmieniać swoje działanie w trakcie 
użytkowania.

Czasami.

Warunek opcjonalny, nie ogranicza zakresu definicji, 

ale jego spełnienie zazwyczaj wskazuje na spełnienie 

warunku autonomii oraz wnioskowania

-

4 Cele

Działa na podstawie wyraźnie określonych lub dorozumianych 
celów, które mogą różnić się od przeznaczenia systemu w 

określonym kontekście.

Zawsze. -

5 Wnioskowanie
Wnioskuje, jak generować wyniki na podstawie otrzymanych 
danych wejściowych.

Czasami.

Warunek potencjalnie spełniają techniki zawierajcie 

element samouczący: zaawansowany Machine 

Learning; Deep Learning;  Reinforcement Learning;

Wyklucza:

× systemy oparte na ustalonych  regułach 

× proste predykcje na postawie metod statystycznych

× tradycyjne, ugruntowane metody optymalizacji
× Proste przetwarzanie danych * (pkt. 46 

wytycznych)

6 Generowanie 

wyników
Generuje wyniki, takie jak predykcje, treści, zalecenia lub decyzje.

Zawsze.
-

7 Wpływ i interakcja 
ze środowiskiem

Wyniki generowane przez system AI mogą wpływać na środowisko 
fizyczne lub wirtualne.

Zawsze.

Warunek nie ogranicza definicji systemu AI, ale ocena 

wpływu na osoby fizyczne jest kluczowa dla klasyfikacji 

ryzyka. Niewielki wpływ oznacza brak wymogów 
regulacyjnych.

-

*zgodnie z pkt (46) Commission Guidelines on the definition of an artificial intelligence system established 

by Regulation (EU) 2024/1689 (AI Act)

Kryteria definicji systemu AI
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Zgodność z definicją systemu AI zależy od szerszego kontekstu – nie tylko metody modelowania, ale także konkretnego zastosowania oraz sposobu 

zaimplementowania w stosowanym procesie.

Zdaniem autorów podsumowania sama technika nie determinuje czy system jest systemem AI. Patrzymy na użyte metody i narzędzia 

z perspektywy systemów AI i ich zastosowania, a nie odwrotnie. 

                                            

__________  Metoda/Algorytm    

Regresja 

liniowa

Drzewo 

decyzyjne
Lasy losowe Lasy losowe LLM

Predefiniowane 

reguły

Gradient 

Boosting 

Machines 

(GBM)

Gradient 

Boosting 

Machines 

(GBM)

Głębokie sieci 

neuronowe

                       Zastosowanie

Kryterium 

Modele 

aplikacyjne LGD

Dynamiczne 

monitorowanie 

sytuacji 

Klientów

Analiza 

trendów 

oszustw

Asystent 

Klienta

System obsługi 

reklamacji

Modele 

aplikacyjne

Rekomendacja 

produktów 

finansowych 

Weryfikacja        

w procesie      

"na selfie"

1 System maszynowy

2 Autonomia

3 Adaptacyjność  -  -  -  -  -  -  - 
4 Cele

5 Wnioskowanie  -  -  -  - 
6 Generowanie wyników

7 Interakcja ze środowiskiem

Czy system AI? Nie Nie Tak Nie Tak Nie Tak Tak Tak

Zastrzeżenie: Przedstawione przykłady nie wyczerpują możliwego spektrum zastosowań AI i stanowią zbiór wybranych scenariuszy biznesowych w konkretnym kontekście, tj. przy przyjętych założeniach, w 

otoczeniu prawnym i biznesowym sektora finansowego. Powyższe przykłady posługują się koniecznymi uproszczeniami.

Przykłady w praktyce: identyfikacja systemów AI zgodnie z AI Act
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Metoda – Regresja liniowa/logarytmiczna

Zastosowanie – System oceny wiarygodności Klientów w procesie aplikowania o finansowanie (system scoringowy/ratingowy).

Kryterium Uzasadnienie Podstawa/Źródło

2 Autonomia
Generuje wyniki bez konieczności ich ręcznego kontrolowania lub 

dokładnego i precyzyjnego określania przez człowieka.

Pkt (18) Commission Guidelines on the definition of 

an artificial intelligence system established by 

Regulation (EU) 2024/1689 (AI Act) 

3 Adaptacyjność - Statyczna formuła. Nie zmienia działania w trakcie użytkowania. 

Pkt (22) Commission Guidelines on the definition of 

an artificial intelligence system established by 

Regulation (EU) 2024/1689 (AI Act) 

5 Wnioskowanie -
Generuje wyniki, brak elementu samouczenia, tylko statyczna 

kalkulacja i podstawowe przetwarzanie danych. Tradycyjna, 

ugruntowana metoda oparta na założeniach o konkretnych 

rozkładach wyników. Metoda w pełni wyjaśnialna i interpretowalna.

Pkt (26), (42)* Commission Guidelines on the 

definition of an artificial intelligence system 

established by Regulation (EU) 2024/1689 (AI Act) 

Czy system AI?: Nie

*(42) Systems used to improve mathematical optimisation or to accelerate and approximate traditional, well established optimisation methods, such as linear or logistic regression methods, fall outside the scope of the AI system definition.

This is because, while those models have the capacity to infer, they do not transcend ‘basic data processing’. An indication that a system does not transcend basic data processing could be that it has been used in consolidated manner for

many years. This includes, for example, machine learning-based models that approximate functions or parameters in optimization problems while maintaining performance.[..]

Zastrzeżenie: Przedstawiony przykład nie wyczerpuje możliwego spektrum zastosowań AI i stanowi wybrany scenariusz biznesowy w konkretnym kontekście, tj. przy przyjętych założeniach, w 

otoczeniu prawnym i biznesowym sektora finansowego. Powyższy przykład posługuje się koniecznymi uproszczeniami.

Przykłady algorytmów/metod w określonym kontekście i sposobie implementacji
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Metoda – Drzewo decyzyjne

Zastosowanie – Parametr LGD w systemie pricingu opartym na Risk Based Pricing

Kryterium Uzasadnienie Podstawa/Źródło

2 Autonomia
Generuje wyniki bez konieczności ich ręcznego kontrolowania lub 
dokładnego i precyzyjnego określania przez człowieka.

Pkt (18) Commission Guidelines on the definition of 

an artificial intelligence system established by 

Regulation (EU) 2024/1689 (AI Act) 

3 Adaptacyjność - Statyczna formuła. Nie zmienia działania w trakcie użytkowania.

Pkt (22) Commission Guidelines on the definition of 

an artificial intelligence system established by 

Regulation (EU) 2024/1689 (AI Act) 

5 Wnioskowanie -
Generuje wyniki, ale nie wnioskuje, jak je wygenerować, brak 

elementu samouczenia. Brak wnioskowania, tylko statyczna 

kalkulacja. Tradycyjna, ugruntowana metoda. Metoda w pełni 

wyjaśnialna i interpretowalna.

Pkt (26), (42) Commission Guidelines on the 

definition of an artificial intelligence system 

established by Regulation (EU) 2024/1689 (AI Act) 

Czy system AI?: Nie
Zastrzeżenie: Przedstawiony przykład nie wyczerpuje możliwego spektrum zastosowań AI i stanowi wybrany scenariusz biznesowy w  konkretnym kontekście, tj. przy przyjętych założeniach, w 

otoczeniu prawnym i biznesowym sektora finansowego. Powyższy przykład posługuje się koniecznymi uproszczeniami.

Przykłady algorytmów/metod w określonym kontekście i sposobie implementacji
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Metoda – Lasy losowe

Zastosowanie – System dynamicznego monitorowania ryzyka kredytowego klientów (real time credit risk monitoring system)

Samoadaptacyjna bieżąca ocena ryzyka kredytowego Klientów biorąca pod uwagę m.in. transakcje, historię spłat. Parametry aktualizują się na bieżąco na 

podstawie nowych danych, a decyzje np. o obniżeniu limitu kredytowego lub blokadzie transakcji podejmowane są w czasie rzeczywistym.

Kryterium Uzasadnienie Podstawa/Źródło

2 Autonomia
Generuje wyniki bez konieczności ich ręcznego kontrolowania lub 

dokładnego i precyzyjnego określania przez człowieka.

Pkt (18) Commission Guidelines on the definition of 

an artificial intelligence system established by 

Regulation (EU) 2024/1689 (AI Act) 

3 Adaptacyjność Dynamiczna formuła, zmieniająca się w trakcie użytkowania. 

Pkt (22) Commission Guidelines on the definition of 

an artificial intelligence system established by 

Regulation (EU) 2024/1689 (AI Act) 

5 Wnioskowanie
Dynamicznie wnioskuje wydając rekomendacje i podejmując 

decyzje oparte na bieżących zmianach w zachowaniach klientów.

Pkt (26), (32), (34) Commission Guidelines on the 

definition of an artificial intelligence system 

established by Regulation (EU) 2024/1689 (AI Act) 

Czy system AI?: Tak

Zastrzeżenie: Przedstawiony przykład nie wyczerpuje możliwego spektrum zastosowań AI i stanowi wybrany scenariusz biznesowy w  konkretnym kontekście, tj. przy przyjętych założeniach, w 

otoczeniu prawnym i biznesowym sektora finansowego. Powyższy przykład posługuje się koniecznymi uproszczeniami.

Przykłady algorytmów/metod w określonym kontekście i sposobie implementacji
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Analiza historycznych przypadków oszustw finansowych w celu identyfikacji trendów w sposobach działania oszustów (np. które wzorce transakcji były 

najczęściej powiązane z fraudami), na podstawie, której ustalana jest strategia. Wyniki przeglądane są przez analityków, którzy je interpretują i podejmują 

decyzje o strategii np. wprowadzeniu nowych zasad/reguł monitorowania transakcji.

Metoda – Lasy losowe

Zastosowanie – System do wykrywania trendów oszustw finansowych 

Kryterium Uzasadnienie Podstawa/Źródło

2 Autonomia
Generuje wyniki bez konieczności ich ręcznego kontrolowania lub 
dokładnego i precyzyjnego określania przez człowieka.

Pkt (18) Commission Guidelines on the definition of 

an artificial intelligence system

established by Regulation (EU) 2024/1689 (AI Act) 

3 Adaptacyjność - Statyczna formuła. Nie zmienia działania w trakcie użytkowania. 

Pkt (22) Commission Guidelines on the definition of 

an artificial intelligence system established by 

Regulation (EU) 2024/1689 (AI Act) 

5 Wnioskowanie -
System nie wpływa na decyzje ani na klientów, służy wyłącznie do 

ogólnej analizy historycznej i dostarcza tylko wiedzę analityczną. 
Funkcją systemu jest raportowanie, nie predykcja.

Pkt (26), (27), (28) Commission Guidelines on the 

definition of an artificial intelligence system 

established by Regulation (EU) 2024/1689 (AI Act) 

Czy system AI?: Nie

Zastrzeżenie: Przedstawiony przykład nie wyczerpuje możliwego spektrum zastosowań AI i stanowi wybrany scenariusz biznesowy w  konkretnym kontekście, tj. przy przyjętych założeniach, w 

otoczeniu prawnym i biznesowym sektora finansowego. Powyższy przykład posługuje się koniecznymi uproszczeniami.

Przykłady algorytmów/metod w określonym kontekście i sposobie implementacji
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Metoda – LLM

Zastosowanie – Asystent Klienta, którego głównym zadaniem jest odpowiadanie na pytania klientów dot. produktów finansowych 
oferowanych przez bank, udzielania informacji o transakcjach na rachunku klienta. Odpowiedzi generowane przez Asystenta Klienta 

pochodzą z bazy wiedzy banku dostarczonej jako dane źródłowe. 

Kryterium Uzasadnienie Podstawa/Źródło

2 Autonomia
Generuje wyniki bez konieczności ich ręcznego kontrolowania lub 
dokładnego i precyzyjnego określania przez człowieka.

Pkt (18) Commission Guidelines on the definition of 

an artificial intelligence system

established by Regulation (EU) 2024/1689 (AI Act) 

3 Adaptacyjność -
Statyczna formuła. Nie zmienia działania oraz postaci w trakcie 

użytkowania, pomiędzy procesami kolejnych aktualizacji i 

douczania. 

Pkt (22) Commission Guidelines on the definition of 

an artificial intelligence system established by 

Regulation (EU) 2024/1689 (AI Act) 

5 Wnioskowanie
Generuje wyniki wnioskując i przewidując kolejne tokeny w zdaniu 
na podstawie nieoznakowanych danych.

Pkt (36) Commission Guidelines on the definition of 

an artificial intelligence system established by 

Regulation (EU) 2024/1689 (AI Act) 

Czy system AI?: Tak

Zastrzeżenie: Przedstawiony przykład nie wyczerpuje możliwego spektrum zastosowań AI i stanowi wybrany scenariusz biznesowy w  konkretnym kontekście, tj. przy przyjętych założeniach, w 

otoczeniu prawnym i biznesowym sektora finansowego. Powyższy przykład posługuje się koniecznymi uproszczeniami.

Przykłady algorytmów/metod w określonym kontekście i sposobie implementacji
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Metoda – Predefiniowane reguły

Zastosowanie – System obsługi reklamacji

System rozpatrywania pisemnych reklamacji Klientów na podstawie słów kluczowych i zdefiniowanych reguł do automatycznej klasyfikacji oraz kierowania do 

odpowiednich działów oraz generowania propozycji odpowiedzi w oparciu o standardowe szablony.

Kryterium Uzasadnienie Podstawa/Źródło

2 Autonomia
Generuje wyniki bez konieczności ich ręcznego kontrolowania lub 
dokładnego i precyzyjnego określania przez człowieka.

Pkt (18) Commission Guidelines on the definition of 

an artificial intelligence system

established by Regulation (EU) 2024/1689 (AI Act) 

3 Adaptacyjność - Statyczna formuła. Nie zmienia działania w trakcie użytkowania.

Pkt (22) Commission Guidelines on the definition of 

an artificial intelligence system established by 

Regulation (EU) 2024/1689 (AI Act) 

5 Wnioskowanie -
Generuje wyniki, ale nie wnioskuje, jak je wygenerować, brak 

elementu samouczenia. Brak wnioskowania, tylko statyczna 

weryfikacja odpowiednich ścieżek. Działa wyłącznie na podstawie 

reguł i szablonów określonych przez człowieka.

Pkt (26) Commission Guidelines on the definition of 

an artificial intelligence system established by 

Regulation (EU) 2024/1689 (AI Act) 

Czy system AI?: Nie

Zastrzeżenie: Przedstawiony przykład nie wyczerpuje możliwego spektrum zastosowań AI i stanowi wybrany scenariusz biznesowy w  konkretnym kontekście, tj. przy przyjętych założeniach, w 

otoczeniu prawnym i biznesowym sektora finansowego. Powyższy przykład posługuje się koniecznymi uproszczeniami.

Przykłady algorytmów/metod w określonym kontekście i sposobie implementacji
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Metoda – Gradient Boosting Machines (GBM)

Zastosowanie – System oceny wiarygodności Klientów w procesie aplikowania o finansowanie (system scoringowy/ratingowy).

Kryterium Uzasadnienie Podstawa/Źródło

2 Autonomia
Generuje wyniki bez konieczności ich ręcznego kontrolowania lub 

dokładnego i precyzyjnego określania przez człowieka.

Pkt (18) Commission Guidelines on the definition of 

an artificial intelligence system

established by Regulation (EU) 2024/1689 (AI Act) 

3 Adaptacyjność - Statyczna formuła. Nie zmienia działania w trakcie użytkowania 

pomiędzy aktualizacjami.

Pkt (22) Commission Guidelines on the definition of 

an artificial intelligence system established by 

Regulation (EU) 2024/1689 (AI Act) 

5 Wnioskowanie
Brak założeń odnośnie wyników, system sam wnioskuje, jak 
wygenerować wyniki. 

Pkt (26), (32)* Commission Guidelines on the 

definition of an artificial intelligence system 

established by Regulation (EU) 2024/1689 (AI Act) 

Czy system AI?: Tak

Zastrzeżenie: Przedstawiony przykład nie wyczerpuje możliwego spektrum zastosowań AI i stanowi wybrany scenariusz biznesowy w  konkretnym kontekście, tj. przy przyjętych założeniach, w 

otoczeniu prawnym i biznesowym sektora finansowego. Powyższy przykład posługuje się koniecznymi uproszczeniami.

*(32) The first category of AI techniques mentioned in recital 12 AI Act is ‘machine learning approaches that learn from data how to achieve certain objectives’. That category includes a large variety of approaches enabling a system to

‘learn’, such as supervised learning, unsupervised learning, self-supervised learning and reinforcement learning.

Przykłady algorytmów/metod w określonym kontekście i sposobie implementacji
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Metoda – Gradient Boosting Machines (GBM)

Zastosowanie – System personalizacji ofert finansowych dla klientów, np. do rekomendowania kart kredytowych, kont oszczędnościowych 
czy ubezpieczeń.

Kryterium Uzasadnienie Podstawa/Źródło

2 Autonomia
Generuje wyniki bez konieczności ich ręcznego kontrolowania lub 
dokładnego i precyzyjnego określania przez człowieka.

Pkt (18) Commission Guidelines on the definition of 

an artificial intelligence system

established by Regulation (EU) 2024/1689 (AI Act) 

3 Adaptacyjność - Statyczna formuła. Nie zmienia działania w trakcie użytkowania 

pomiędzy aktualizacjami.

Pkt (22) Commission Guidelines on the definition of 

an artificial intelligence system established by 

Regulation (EU) 2024/1689 (AI Act) 

5 Wnioskowanie
Brak założeń odnośnie wyników, system sam wnioskuje, jak 
wygenerować wyniki. 

Pkt (26), (32) Commission Guidelines on the 

definition of an artificial intelligence system 

established by Regulation (EU) 2024/1689 (AI Act) 

Czy system AI?: Tak

Zastrzeżenie: Przedstawiony przykład nie wyczerpuje możliwego spektrum zastosowań AI i stanowi wybrany scenariusz biznesowy w  konkretnym kontekście, tj. przy przyjętych założeniach, w 

otoczeniu prawnym i biznesowym sektora finansowego. Powyższy przykład posługuje się koniecznymi uproszczeniami.

Przykłady algorytmów/metod w określonym kontekście i sposobie implementacji



P R E Z E N T A C J A  F T B

24

Metoda – Głębokie sieci neuronowe

Zastosowanie – System do rozpoznawania twarzy, analizy biometrycznej i wykrywania oszustw w procesie weryfikacji tożsamości w 
procesie „na selfie”, która w sposób automatyczny aktualizuje i dostosowuje swoje mechanizmy o nowe typy oszustw. 

Kryterium Uzasadnienie Podstawa/Źródło

2 Autonomia
Generuje wyniki bez konieczności ich ręcznego kontrolowania lub 

dokładnego i precyzyjnego określania przez człowieka. 

Pkt (18) Commission Guidelines on the definition of 

an artificial intelligence system
established by Regulation (EU) 2024/1689 (AI Act) 

3 Adaptacyjność Dynamiczna formuła, zmieniająca się w trakcie użytkowania. 

Pkt (22) Commission Guidelines on the definition of 

an artificial intelligence system established by 

Regulation (EU) 2024/1689 (AI Act) 

5 Wnioskowanie
Brak założeń odnośnie wyników, system sam wnioskuje, jak 

wygenerować wyniki. 

Pkt (26), (32), (34), (38) Commission Guidelines on the 

definition of an artificial intelligence system 
established by Regulation (EU) 2024/1689 (AI Act) 

Czy system AI?: Tak
Zastrzeżenie: Przedstawiony przykład nie wyczerpuje możliwego spektrum zastosowań AI i stanowi wybrany scenariusz biznesowy w  konkretnym kontekście, tj. przy przyjętych założeniach, w 

otoczeniu prawnym i biznesowym sektora finansowego. Powyższy przykład posługuje się koniecznymi uproszczeniami.

Przykłady algorytmów/metod w określonym kontekście i sposobie implementacji
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Większość obowiązków z AI Act dotyczy 

systemów wysokiego ryzyka!

Wysokie ryzyko

Niskie i średnie ryzyko

Zakazane 

praktyki

Dozwolone, 

pod warunkiem 
spełnienia wymogów

Dozwolone, brak 

szczególnych wymogów

Nieakceptowalne 

ryzyko

(63) […] The vast majority of systems, even if they 

qualify as AI systems within the meaning of Article 3(1) 

AI Act, will not be subject to any regulatory requirements 

under the AI Act.

Wytyczne Komisji w sprawie definicji systemu 
sztucznej inteligencji ustanowionego 

rozporządzeniem (UE) 2024/1689

Kategorie ryzyka systemów AI
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Nieprzestrzeganie zakazu praktyk w zakresie AI, o 

których mowa w art. 5 AI Act,.

Administracyjne kary pieniężne w AI Act

Nieprzestrzeganie któregokolwiek z przepisów 

dotyczących operatorów lub jednostek notyfikowanych, 
innych niż przepisy ustanowione w art. 5 AI Act.

Dostarczanie nieprawidłowych, niekompletnych lub 

wprowadzających w błąd informacji jednostkom 
notyfikowanym lub właściwym organom krajowym w 

odpowiedzi na ich wniosek.

W wysokości do 35 000 000 EUR lub - jeżeli sprawcą naruszenia 

jest przedsiębiorstwo - w wysokości do 7 % jego całkowitego 

rocznego światowego obrotu z poprzedniego roku obrotowego, w 

zależności od tego, która z tych kwot jest wyższa.

W wysokości do 15 000 000 EUR lub - jeżeli sprawcą naruszenia 

jest przedsiębiorstwo - w wysokości do 3 % jego całkowitego 

rocznego światowego obrotu z poprzedniego roku obrotowego, w 

zależności od tego, która z tych kwot jest wyższa.

W wysokości do 7 500 000 EUR lub - jeżeli sprawcą naruszenia jest 

przedsiębiorstwo - w wysokości do 1 % jego całkowitego rocznego 

światowego obrotu z poprzedniego roku obrotowego, w zależności 

od tego, która z tych kwot jest wyższa.

W przypadku MŚP, w tym przedsiębiorstw typu startup, wysokość kary pieniężnej nie przekracza wartości procentowej lub kwot 

wskazanych powyżej w zależności od tego, która z tych kwot jest niższa.
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Bezpośrednia interakcja 

z osobami fizycznymi

Systemy rozpoznawania emocji 

lub kategoryzacji biometrycznej

Informowanie osób, wobec których takie systemy są 

wykorzystywane.

Generowanie lub manipulowanie 

deepfake'ami

Ujawnienie faktu posługiwania się deepfake'ami

Obowiązki dotyczą systemów AI niezależnie od klasy ich 

ryzyka (wysokie lub niższe niż wysokie)!

Generowanie treści w postaci syntetycznych 

dźwięków, obrazów, wideo lub tekstu

Zainteresowane osoby muszą być informowane o 

prowadzeniu interakcji z systemem AI.

Oznaczenie AI-generated works w formacie nadającym się 

do odczytu maszynowego i wykrywalność jako sztucznie 
wygenerowane lub zmanipulowane. 

Obowiązki informacyjne dostawców i podmiotów stosujących systemy AI
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Kryterium Opis
Występowanie w 

bankowości

1 Manipulacja lub techniki podprogowe

Działanie systemu AI zmierzające do skłonienia odbiorcy do określonego zachowania poprzez przekazywanie nieprawdziwych 

informacji, wykorzystywanie słabości lub zatajenie istotnych faktów. System AI może wykorzystywać mechanizmy 
psychologiczne oraz techniki podprogowe działające poza świadomością odbiorcy. System, przez znaczące ograniczenie 

zdolności do podejmowania świadomych decyzji, ma wpłynąć na odbiorcę, wyrządzając mu lub mogąc wyrządzić poważną 

szkodę.

2 Wykorzystywanie słabości

Wykorzystanie przez system AI słabości osób lub grup osób ze względu na ich wiek, niepełnosprawność lub szczególną 

sytuację społeczną lub ekonomiczną. Celem lub skutkiem takiego działania musi być zmiana w zachowaniu tych osób w 
sposób, który wyrządza lub może wyrządzić im poważną szkodę.

3 Scoring społeczny
Bieżąca, ciągła ocena lub klasyfikacji osób fizycznych (lub ich grup) na podstawie ich zachowania lub cech osobistych, która 

może prowadzić do defaworyzacji lub innego krzywdzącego lub niekorzystnego traktowania. ~

4
Ocena lub przewidywanie możliwości 

popełnienia przestępstwa 

Ocena lub predykcja ryzyka popełnienia przestępstwa przez osobę fizyczną, wyłącznie na podstawie profilowania osoby 

fizycznej lub oceny jej cech osobowości i cech charakterystycznych.

5
Nieukierunkowane pozyskiwanie obrazów 

twarzy

Tworzenie lub rozbudowa baz danych służących rozpoznawaniu twarzy poprzez nieukierunkowane pozyskiwanie

 (ang. untargeted scraping) wizerunków twarzy z internetu lub nagrań z telewizji przemysłowej. ~

6
Rozpoznawanie emocji w miejscu pracy lub 

kształcenia

Wyciągania wniosków na temat emocji osoby fizycznej (na podstawie jej danych biometrycznych) w miejscu pracy (w co 

włączają się również procesy rekrutacyjne) lub instytucjach edukacyjnych.

7
Kategoryzacja biometryczna w zakresie 

cech wrażliwych

Systemy kategoryzacji biometrycznej, które indywidualnie kategoryzują osoby fizyczne w oparciu o ich dane biometryczne, by 

wydedukować lub wywnioskować informacje na temat ich rasy, poglądów politycznych, przynależności do związków 
zawodowych, przekonań religijnych lub światopoglądowych, seksualności lub orientacji seksualnej.

8

Systemy zdalnej identyfikacji biometrycznej 

w czasie rzeczywistym dla celów ścigania 
przestępstw

Wykorzystywania systemów zdalnej identyfikacji biometrycznej (przez organy ścigania lub organy działające na ich rzecz) 

w czasie rzeczywistym w przestrzeni publicznej do celów ścigania przestępstw. -

Zakazane praktyki to takie, które stwarzają nieakceptowalne ryzyko dla zdrowia, bezpieczeństwa, praw podstawowych lub interesów publicznych

~ - możliwe, ale mało prawdopodobne

Zakazane praktyki - kryteria
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Kryterium Opis
Występowanie  w 

bankowości

1 Biometria

Systemy zdalnej identyfikacji biometrycznej (co nie obejmuje systemów przeznaczonych do wykorzystania przy prostym potwierdzeniu 

przy użyciu biometrii tożsamości danej osoby); systemy AI przeznaczone do wykorzystania przy kategoryzacji biometrycznej według 
wrażliwych lub chronionych atrybutów lub cech na podstawie wywnioskowania tych atrybutów lub cech; systemy AI przeznaczone do 

wykorzystania przy rozpoznawaniu emocji.

2 Infrastruktura krytyczna
Systemy AI przeznaczone do wykorzystywania jako związane z bezpieczeństwem elementy procesów zarządzania krytyczną 

infrastrukturą cyfrową (i inną, niedotyczącą Banków).

3
Kształcenie i szkolenie 

zawodowe

Systemy AI przeznaczone do decydowania o dostępie do edukacji, oceny efektów edukacji, oceny poziomu wykształcenia, 

monitorowania i wykrywania niedozwolonego zachowania uczniów. -

4
Zatrudnienie, zarządzanie 

pracownikami

Systemy AI wykorzystywane do realizacji procesów rekrutacyjnych, a także do celów podejmowania decyzji wpływających na warunki 

stosunków pracy, decyzji o awansie lub rozwiązaniu umownego stosunku pracy, przydzielania zadań w oparciu o indywidualne 
zachowanie lub cechy osobowości lub charakter lub do monitorowania lub oceny wydajności i zachowania osób pozostających w takich 

stosunkach.

5
Dostęp do podstawowych 

usług

• Systemy AI przeznaczone do wykorzystywania do celów oceny zdolności kredytowej osób fizycznych lub ustalenia ich scoringu 

kredytowego, z wyjątkiem systemów AI wykorzystywanych w celu wykrywania oszustw finansowych; 
• Systemy AI przeznaczone do wykorzystywania przy ocenie ryzyka i ustalaniu cen w odniesieniu do osób fizycznych w przypadku 

ubezpieczenia na życie i ubezpieczenia zdrowotnego;

• Systemy AI kwalifikujące do podstawowych publicznych świadczeń publicznych (w tym zdrowotnych); a także systemy zarządzające 
zgłoszeniami alarmowymi dla służb ratunkowych. 

~

-

6 Ściganie przestępstw
Systemy AI wykorzystywane do ścigania przestępstw przez organy władzy publicznej, w tym wspierające prowadzenie postępowań 

śledczych. -
7 Wymiar sprawiedliwości Systemy wspierające decyzje (orzeczenia) podejmowane przez organy wymiaru sprawiedliwości oraz wpływające na procesy wyborcze . -
8

Zarządzanie migracją, azylem i 

kontrolą graniczną

Systemy AI wspierające zarządzanie problemami migracji, w tym podejmowanie decyzji dot. migracji i azylu, a także wspierania działań 

służb strzegących bezpieczeństwa granicznego. -

Systemy AI wysokiego ryzyka to systemy AI, które mogą znacząco wpływać na zdrowie, bezpieczeństwo, prawa podstawowe lub środowisko

~ - możliwe, ale mało prawdopodobne

Systemy wysokiego ryzyka - kryteria
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Klasyfikacja systemów AI powinna opierać się na analizie ich potencjalnego wpływu na osoby fizyczne uwzględniając kontekst wykorzystania systemu  

i skale możliwych szkód, jakie mogą nastąpić dla praw podstawowych osoby fizycznej.

Metoda/Algorytm  Lasy losowe LLM
Gradient Boosting 

Machines (GBM)

Głębokie sieci 

neuronowe

Gradient Boosting 

Machines (GBM)

Zastosowanie  
Dynamiczne 

monitorowanie sytuacji 

Klientów

Asystent Klienta
Modele aplikacyjne dla 

osób fizycznych 

Weryfikacja w procesie 

na selfie
Rekomendacja 

produktów finansowych 
Kryterium 

Zakazane praktyki - - - -

1 Manipulacja - - - - -

2 Wykorzystywanie słabości - - - -

4 Ocena ryzyka indywidualnego i przewidywanie przestępstw - - - - -

6 Rozpoznawanie emocji w miejscu pracy lub kształcenia - - - - -

7 Kategoryzacja biometryczna dot. cech wrażliwych - - - - -

Wysokie Ryzyko - - ⁄

1 Biometria - - - - ⁄

2 Infrastruktura krytyczna - - - - ⁄

4 Zatrudnienie, zarządzanie pracownikami - - - - ⁄

5 Dostęp do podstawowych usług - - ⁄

Grupa ryzyka Wysokie ryzyko
Ryzyko niższe niż 

wysokie
Wysokie ryzyko

Ryzyko niższe niż 

wysokie
Nieakceptowalne ryzyko

*

* Przykład skonstruowany w celu ukazania rzeczywistego ryzyka wystąpienia zakazanych praktyk. Szczegóły: patrz slajd 35

Klasyfikacja dla przykładowych zastosowań systemów AI
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Kryterium Uzasadnienie

1
Biometria
ZAŁĄCZNIK III pkt 1 -

System nie służy do żadnego z poniższych zastosowań:

• Zdalna identyfikacja biometryczna. 
• Kategoryzacja biometryczna.

• Rozpoznawanie emocji.

2
Infrastruktura krytyczna
ZAŁĄCZNIK III pkt 2 -

System nie jest elementem zarządzania krytyczną infrastrukturą 

cyfrową.

4

Zatrudnienie, 
zarządzanie 

pracownikami
ZAŁĄCZNIK III pkt 4 

-
System nie służy do żadnego z poniższych zastosowań:

• Rekrutacja,  wybór osób, ocena kandydatów.
• Podejmowanie decyzji wpływających na warunki pracy.

6
Dostęp do usług 
podstawowych 

ZAŁĄCZNIK III pkt 5b) 

Występuje ocena zdolności kredytowej i scoringu kredytowego osób 

fizycznych, która może skutkować obniżeniem limitu kredytowego 

Kryterium Uzasadnienie

1
Manipulacja 

Art.  5(1)(a) - Brak technik podprogowych, manipulacyjnych lub zwodniczych

2
Wykorzystywanie 

słabości
Art. 5(1)(b)

-
Brak wykorzystania podatności związanych z wiekiem, 

niepełnosprawnością lub sytuacją społeczno-ekonomiczną.

4

Ocena ryzyka 

indywidualnego i 
przewidywanie 
przestępstw 

Art. 5(1)(d)

- Nie występuje element predykcji popełnienia przestępstwa.

6

Rozpoznawanie 

emocji w miejscu 
pracy lub 
kształcenia

Art. 5(1)(f)

-
Brak wnioskowania o emocjach osoby fizycznej w miejscach pracy 

lub instytucjach edukacyjnych.

7

Kategoryzacja 

biometryczna dot.  
cech wrażliwych 
Art.  5(1)(g)

-
Brak kategoryzacji na podstawie danych biometrycznych, w celu 

dedukcji cech takich jak: rasa, poglądy polityczne, członkostwo w 
związkach, wierzenia, życie seksualne, orientacja seksualna.

Metoda – Lasy losowe

Zastosowanie – System dynamicznego monitorowania ryzyka kredytowego dla osób fizycznych (real time credit risk monitoring system)

Samoadaptacyjna bieżąca ocena ryzyka kredytowego Klientów biorąca pod uwagę m.in. transakcje, historię spłat. Parametry aktualizują się na 

bieżąco na podstawie nowych danych, a decyzje np. o obniżeniu limitu kredytowego lub blokadzie transakcji podejmowane są w czasie 
rzeczywistym.

Zakazane praktyki Wysokie ryzyko

Wynik dla przykładu: System AI wysokiego ryzyka
Zastrzeżenie: Przedstawiony przykład nie wyczerpuje możliwego spektrum zastosowań AI i stanowi wybrany scenariusz biznesowy w  konkretnym kontekście, tj. przy przyjętych założeniach, w otoczeniu prawnym i 

biznesowym sektora finansowego. Powyższy przykład posługuje się koniecznymi uproszczeniami.

Klasyfikacja dla przykładowych zastosowań systemów AI
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Metoda – LLM

Zastosowanie – Asystent Klienta, którego głównym zadaniem jest odpowiadanie na pytania klientów dot. produktów finansowych oferowanych 

przez bank, udzielania informacji o transakcjach na rachunku klienta. 

System nie generuje rekomendacji, ani nie podejmuje decyzji. Generuje treść odpowiadającą na pytanie klienta, na podstawie wiedzy, do której  

ma dostęp. Nie wykorzystuje danych biometrycznych. 

Wynik dla przykładu: System AI ryzyka niższego niż wysokie
Zastrzeżenie: Przedstawiony przykład nie wyczerpuje możliwego spektrum zastosowań AI i stanowi wybrany scenariusz biznesowy w  konkretnym kontekście, tj. przy przyjętych założeniach, w otoczeniu prawnym i 

biznesowym sektora finansowego. Powyższy przykład posługuje się koniecznymi uproszczeniami.

Klasyfikacja dla przykładowych zastosowań systemów AI

Kryterium Uzasadnienie

1
Biometria
ZAŁĄCZNIK III pkt 1 -

System nie służy do żadnego z poniższych zastosowań:

• Zdalna identyfikacja biometryczna. 
• Kategoryzacja biometryczna.

• Rozpoznawanie emocji.

2
Infrastruktura krytyczna
ZAŁĄCZNIK III pkt 2 -

System nie jest elementem zarządzania krytyczną infrastrukturą 

cyfrową.

4

Zatrudnienie, 
zarządzanie 

pracownikami
ZAŁĄCZNIK III pkt 4 

-
System nie służy do żadnego z poniższych zastosowań:

• Rekrutacja,  wybór osób, ocena kandydatów.
• Podejmowanie decyzji wpływających na warunki pracy.

6
Dostęp do usług 
podstawowych 

ZAŁĄCZNIK III pkt 5 b) 
-

System nie służy do żadnego z poniższych zastosowań:

• Kwalifikacja osób fizycznych do podstawowych świadczeń i usług 
publicznych

• Ocena zdolności kredytowej i scoring kredytowy osób fizycznych. 

• Ocena ryzyka i ustalania cen ubezpieczeń na życie i zdrowotnego 
dla  osób fizycznych.

Kryterium Uzasadnienie

1
Manipulacja 

Art.  5(1)(a) - Brak technik podprogowych, manipulacyjnych lub zwodniczych

2
Wykorzystywanie 

słabości
Art. 5(1)(b)

-
Brak wykorzystania podatności związanych z wiekiem, 

niepełnosprawnością lub sytuacją społeczno-ekonomiczną.

4

Ocena ryzyka 

indywidualnego i 
przewidywanie 
przestępstw 

Art. 5(1)(d)

- Nie występuje element predykcji popełnienia przestępstwa.

6

Rozpoznawanie 

emocji w miejscu 
pracy lub 
kształcenia

Art. 5(1)(f)

-
Brak wnioskowania o emocjach osoby fizycznej w miejscach pracy 

lub instytucjach edukacyjnych.

7

Kategoryzacja 

biometryczna dot.  
cech wrażliwych 
Art.  5(1)(g)

-
Brak kategoryzacji na podstawie danych biometrycznych, w celu 

dedukcji cech takich jak: rasa, poglądy polityczne, członkostwo w 
związkach, wierzenia, życie seksualne, orientacja seksualna.

Zakazane praktyki Wysokie ryzyko
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Metoda – Gradient Boosting Machines (GBM)

Zastosowanie – System oceny ryzyka kredytowego osób fizycznych w procesie aplikowania o finansowanie

System nie wykorzystuje danych biometrycznych. Informacje na temat sytuacji ekonomicznej są wykorzystywane w 

celu oceny zdolności kredytowej 

Wynik dla przykładu: System AI wysokiego ryzyka
Zastrzeżenie: Przedstawiony przykład nie wyczerpuje możliwego spektrum zastosowań AI i stanowi wybrany scenariusz biznesowy w  konkretnym kontekście, tj. przy przyjętych założeniach, w otoczeniu prawnym i 

biznesowym sektora finansowego. Powyższy przykład posługuje się koniecznymi uproszczeniami.

Klasyfikacja dla przykładowych zastosowań systemów AI

Zakazane praktyki Wysokie ryzyko

Kryterium Uzasadnienie

1
Biometria
ZAŁĄCZNIK III pkt 1 -

System nie służy do żadnego z poniższych zastosowań:

• Zdalna identyfikacja biometryczna. 
• Kategoryzacja biometryczna.

• Rozpoznawanie emocji.

2
Infrastruktura krytyczna
ZAŁĄCZNIK III pkt 2 -

System nie jest elementem zarządzania krytyczną infrastrukturą 

cyfrową.

4

Zatrudnienie, 
zarządzanie 

pracownikami
ZAŁĄCZNIK III pkt 4 

-
System nie służy do żadnego z poniższych zastosowań:

• Rekrutacja,  wybór osób, ocena kandydatów.
• Podejmowanie decyzji wpływających na warunki pracy.

6
Dostęp do usług 
podstawowych 

ZAŁĄCZNIK III pkt 5b) 

Występuje kalkulacja scoringu kredytowego osób fizycznych i oceny 

zdolności kredytowej.

Kryterium Uzasadnienie

1
Manipulacja 

Art.  5(1)(a) - Brak technik podprogowych, manipulacyjnych lub zwodniczych

2
Wykorzystywanie 

słabości
Art. 5(1)(b)

-
Brak wykorzystania podatności związanych z wiekiem, 

niepełnosprawnością lub sytuacją społeczno-ekonomiczną.

4

Ocena ryzyka 

indywidualnego i 
przewidywanie 
przestępstw 

Art. 5(1)(d)

- Nie występuje element predykcji popełnienia przestępstwa.

6

Rozpoznawanie 

emocji w miejscu 
pracy lub 
kształcenia

Art. 5(1)(f)

-
Brak wnioskowania o emocjach osoby fizycznej w miejscach pracy 

lub instytucjach edukacyjnych.

7

Kategoryzacja 

biometryczna dot.  
cech wrażliwych 
Art.  5(1)(g)

-
Brak kategoryzacji na podstawie danych biometrycznych, w celu 

dedukcji cech takich jak: rasa, poglądy polityczne, członkostwo w 
związkach, wierzenia, życie seksualne, orientacja seksualna.
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Metoda – Głębokie sieci neuronowe

Zastosowanie – System do rozpoznawania twarzy, analizy biometrycznej i wykrywania oszustw w procesie w procesie „na selfie”, 

który służy jedynie do potwierdzenia tożsamości, że dana osoba jest tą, za którą się podaje.

System nie służy do wnioskowania o emocjach ani o cechach wrażliwych. Wykrywanie oszustw bazuje na szerokim spektrum danych w tym 

informacjach o adresach IP, cechach urządzenia, nie opiera się wyłącznie na cechach osoby fizycznej. 

Wynik dla przykładu: System AI ryzyka niższego niż wysokie
Zastrzeżenie: Przedstawiony przykład nie wyczerpuje możliwego spektrum zastosowań AI i stanowi wybrany scenariusz biznesowy w  konkretnym kontekście, tj. przy przyjętych założeniach, w otoczeniu prawnym i 

biznesowym sektora finansowego. Powyższy przykład posługuje się koniecznymi uproszczeniami.

Klasyfikacja dla przykładowych zastosowań systemów AI

Zakazane praktyki Wysokie ryzyko

Kryterium Uzasadnienie

1
Manipulacja 

Art.  5(1)(a) - Brak technik podprogowych, manipulacyjnych lub zwodniczych

2
Wykorzystywanie 

słabości
 Art. 5(1)(b)

-
Brak wykorzystania podatności związanych z wiekiem, 

niepełnosprawnością lub sytuacją społeczno-ekonomiczną.

4

Ocena ryzyka 

indywidualnego i 
przewidywanie 
przestępstw 

Art. 5(1)(d)

-
Element predykcji przestępstwa jest obecny, jednak wnioski nie 

opierają się jedynie na profilowaniu danej osoby czy ocenie jej 
cech charakterystycznych. Warunek nie jest spełniony.

6

Rozpoznawanie 

emocji w miejscu 
pracy lub 
kształcenia

 Art. 5(1)(f)

-
Brak wnioskowania o emocjach osoby fizycznej w miejscach pracy 

lub instytucjach edukacyjnych.

7

Kategoryzacja 

biometryczna 
dot.  cech 
wrażliwych 

Art.  5(1)(g)

-
Brak kategoryzacji na podstawie danych biometrycznych, w celu 

dedukcji cech takich jak: rasa, poglądy polityczne, członkostwo w 
związkach, wierzenia, życie seksualne, orientacja seksualna.

Kryterium Uzasadnienie

1
Biometria
ZAŁĄCZNIK III pkt 1a) -

Występuje identyfikacja biometryczna, jednak wyłącznie w celu 

potwierdzenia tożsamości, co stanowi wyłączenie z warunku. 
Warunek nie jest spełniony 

2
Infrastruktura krytyczna
ZAŁĄCZNIK III pkt 2 -

System nie jest elementem zarządzania krytyczną infrastrukturą 

cyfrową.

4

Zatrudnienie, 
zarządzanie 

pracownikami
ZAŁĄCZNIK III pkt 4 

-
System nie służy do żadnego z poniższych zastosowań:

• Rekrutacja,  wybór osób, ocena kandydatów.
• Podejmowanie decyzji wpływających na warunki pracy.

6
Dostęp do usług 
podstawowych 

ZAŁĄCZNIK III pkt 5 b) 
-

System nie służy do żadnego z poniższych zastosowań:

• Kwalifikacja osób fizycznych do podstawowych świadczeń i usług 
publicznych

• Ocena zdolności kredytowej i scoring kredytowy osób fizycznych. 

• Ocena ryzyka i ustalania cen ubezpieczeń na życie i zdrowotnego 
dla  osób fizycznych.
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Metoda – Gradient Boosting Machines (GBM)

Zastosowanie – System personalizacji ofert finansowych dla klientów, np. do rekomendowania kart kredytowych, produktów inwestycyjnych 

czy ubezpieczeń

System w procesie budowy wykorzystywał informacje dot. grup wiekowych klientów. Analiza wykazała, iż starszym osobom oferuje produkty 

finansowe z niekorzystnymi warunkami, które mogą powodować wobec nich szkody finansowe.

Wynik dla przykładu: Zakazany System AI
Zastrzeżenie: Przedstawiony przykład nie wyczerpuje możliwego spektrum zastosowań AI i stanowi wybrany scenariusz biznesowy w  konkretnym kontekście, tj. przy przyjętych założeniach, w otoczeniu prawnym i 

biznesowym sektora finansowego. Powyższy przykład posługuje się koniecznymi uproszczeniami.

Klasyfikacja dla przykładowych zastosowań systemów AI

Zakazane praktyki
Kryterium Uzasadnienie

1
Manipulacja 

Art.  5(1)(a) - Brak technik podprogowych, manipulacyjnych lub zwodniczych

2
Wykorzystywanie 

słabości
 Art. 5(1)(b)

Występuje wykorzystanie słabości wobec osób starszych, które 

może prowadzić do wyrządzenia znaczącej szkody wobec tej grupy 
osób. 

4

Ocena ryzyka 

indywidualnego i 
przewidywanie 
przestępstw 

Art. 5(1)(d)

- Nie występuje element predykcji popełnienia przestępstwa.

6

Rozpoznawanie 

emocji w miejscu 
pracy lub 
kształcenia

 Art. 5(1)(f)

-
Brak wnioskowania o emocjach osoby fizycznej w miejscach pracy 

lub instytucjach edukacyjnych.

7

Kategoryzacja 

biometryczna dot.  
cech wrażliwych 
Art.  5(1)(g)

-
Brak kategoryzacji na podstawie danych biometrycznych, w celu 

dedukcji cech takich jak: rasa, poglądy polityczne, członkostwo w 
związkach, wierzenia, życie seksualne, orientacja seksualna.

Przykład skonstruowany w celu ukazania rzeczywistego 

ryzyka wystąpienia zakazanych praktyk.

Nie każde użycie GBM do personalizacji ofert będzie 

zakazaną praktyką. Zapewnienie usunięcia negatywnego 

wpływu na osoby starsze z powodu zniekształconych 

danych sprawi, że system stanie się dozwolony.
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Zaufanie to nie wszystko – jak 
zarządzać AI?
Zbiór wybranych kwestii AI Governance
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Fundamenty zaufania do systemu AI

wyjaśnialność

Zdolność systemu AI do 
zapewnienia zrozumiałego dla 
człowieka wyjaśnienia swoich 
przewidywań i spostrzeżeń.

sprawiedliwość

Równe traktowanie osób lub 
grup przez system AI zależne od 
kontekstu, w którym system AI 

jest używany.

niezawodność

Zdolność systemu AI do 
skutecznego radzenia sobie z 
wyjątkowymi warunkami lub 

nieprzewidzianymi przez 
projektanta sytuacjami.

przejrzystość

Zdolność systemu AI do uwzględniania i 
udostępniania informacji o tym, jak został 

zaprojektowany i opracowany.

prywatność

Zdolność systemu AI do ochrony danych 
użytkowników, minimalizacji ich przetwarzania i 

przestrzegania zasad poufności..

Celem sztucznej inteligencji jest 

rozszerzenie - a nie zastąpienie - 

ludzkiej inteligencji.

Dane są bezpieczne, zarządzane 

zgodnie z obowiązującymi 
regulacjami i wysokiej jakości.

Nowe technologie, takie jak 

systemy AI, muszą być przejrzyste 

i wytłumaczalne.
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Sztuczna inteligencja to:

Nowe możliwości:

Wykonywanie 

złożonych zadań

Podniesienie 

produktywności

Wartość biznesowa 

dostarczana w krótszym 

czasie

Możliwość 

wykorzystania danych 

nieustrukturyzowanych

Optymalizacja kosztów

Tradycyjne ryzyka
Obszary ryzyka znane z wcześniejszymi formami AI

Zatruwanie danych I Nieuprawniony transfer danych I Użycie danych I Dane osobowe w danych I Reidentyfikacja I 

Świadoma zgoda I Stronniczość decyzji I Przejrzystość modelu 

Zwiększone ryzyka
Znane obszary ryzyka wzmocnione przez genAI

Bias danych I Zarządzanie danymi I Pozyskiwanie danych I Prawa do korzystania z danych I Przejrzystość danych I 

Pochodzenie danych I Prawa do prywatności danych I Atak unikowy I Użycie niezgodne z przeznaczeniem I 

Niewłaściwe użytkowanie I Nadmierne/niepełne zaufanie I Wyciek danych chronionych

Niewytłumaczalne odpowiedzi I Odpowiedzialność I Przypisanie do źródła I Wpływ na miejsca pracy I Wyzysk ludzi 

I Wpływ na środowisko I Wpływ na działalność człowieka 

Nowe ryzyka
Pojawiające się obszary ryzyka związane z genAI

Fine Tuning I Dane osobowe w prompt I Własność intelektualna w prompt I Poufne dane w prompt I Ataki oparte o 

prompt I Bias odpowiedzi I Naruszenie praw autorskich I Toksyczne odpowiedzi I Niebezpieczne podpowiedzi I 

Rozprzestrzenianie dezinformacji I Niebezpieczne użycie I Ujawnianie informacji I Wpływ na różnorodność 

kulturową I Szkodliwe generowanie kodu I Ujawnianie informacji osobistych I Halucynacje I Identyfikowalność I 

Odpowiedzialność prawna I Własność intelektualna wygenerowanej treści I Wpływ na edukację – omijanie I Wpływ 

na edukację - plagiat 

Potencjalne ryzyka:

Źródło: 

IBM AI Risk Atlas
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Przykłady potencjalnych ryzyk

Tradycyjne ryzyko

 Obszary ryzyka znane z 

wcześniejszymi formami AI
występuje, gdy jedna grupa jest dyskryminowana/uprzywilejowana w stosunku do innej z 

powodu decyzji systemu AI. Może to być spowodowane uprzedzeniami w danych, a 

także wzmocnione w wyniku szkolenia modelu.

Stronniczość decyzji (lub uprzedzenie)

Badanie Gender Shades z 2018 roku wykazało, że algorytmy uczenia maszynowego 

mogą dyskryminować na podstawie klas takich jak rasa i płeć. 

Naukowcy ocenili komercyjne systemy klasyfikacji płci, które są sprzedawane przez 

firmy takie jak Microsoft, IBM i Amazon i wykazali, że ciemnoskóre kobiety są najbardziej 

błędnie klasyfikowaną grupą (z poziomem błędu do 35%). Dla porównania, wskaźniki 

błędów dla osób o jaśniejszej karnacji nie przekraczały 1%.

Źródło: 

IBM AI Risk Atlas

NIST AI Risk Management Framework (AI RMF)

Przykład 1

 

https://time.com/5520558/artificial-intelligence-racial-gender-bias/
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Przykłady potencjalnych ryzyk

Nawet po usunięciu danych osobowych (RODO art.4 ust.1) i danych szczególnie 

wrażliwych (RODO art.9 i 10), może być możliwe zidentyfikowanie osób ze względu na 

korelacje z innymi cechami dostępnymi w danych.

Ponowna identyfikacja (Reidentyfikacja) 

Włączenie nieistotnych, ale wysoce skorelowanych cech do danych osobowych w celu 

szkolenia modelu może zwiększyć ryzyko ponownej identyfikacji.

Przykład – identyfikacja klienta bez danych osobowych w oparciu o specyficzne dane 

transakcyjne.

Źródło: 

IBM AI Risk Atlas

NIST AI Risk Management Framework (AI RMF)

Tradycyjne ryzyko

 Obszary ryzyka znane z 

wcześniejszymi formami AI

Przykład 2
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Przykłady potencjalnych ryzyk

Obowiązujące rozporządzenie RODO zapewnia ochronę praw osób, których dane 

dotyczą, takich jak prawo dostępu (art. 15), prawo do usunięcia danych („prawo do bycia 

zapomnianym”,art.17) oraz prawo do sprzeciwu wobec przetwarzania (art. 21). 

Przestrzeganie prawa do prywatności

Wykorzystanie Dużych Modeli Językowych (LLM) stanowi nowe wyzwania dla tego 

prawa. Dane szkoleniowe najczęściej nie są publiczne dostępne lub dostawcy nie 

ujawniają ich, powołując się na bezpieczeństwo oraz tajemnicę przedsiębiorstwa. 

Osoby, których dane dotyczą, mogą nie być w stanie zainicjować procesu ich usunięcia, 

a firmy wdrażające systemy AI wykorzystujące zewnętrzne LLM'y mogą nie być w stanie 

spełnić przepisów. W przypadku GenAI „oduczenie modelu LLM” jest w praktyce niemal 

niemożliwe.

Źródło: 

IBM AI Risk Atlas

NIST AI Risk Management Framework (AI RMF)

Zwiększone ryzyko 

Znane obszary ryzyka 

wzmocnione przez genAI

Przykład 1

 

https://arxiv.org/abs/2307.03941
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Przykłady potencjalnych ryzyk

Używanie niepożądanych danych wejściowych (niedokładnych lub nieodpowiednich) do 

celów ponownego szkolenia może skutkować nieoczekiwanym zachowaniem systemu 

AI.

Niewłaściwy proces trenowania modeli AI

Ponowne szkolenie i dostrajanie LLM bez odpowiedniej weryfikacji danych przez 

człowieka zwiększa ryzyko wprowadzenia błędnych lub niskiej jakości danych 

wejściowych. Zgodnie z zasadą "Garbage In, Garbage Out" prowadzi to do generowania 

przez model niepożądanych i/lub błędnych oraz niskiej jakości wyników.

Grupa naukowców z Wielkiej Brytanii i Kanady zbadała problem wykorzystywania treści 

generowanych przez AI do szkolenia zamiast treści przygotowywanych przez człowieka. 

Odkryli oni, że LLM-y mogą uczyć się treści generowanych przez inne modele LLM – 

rozprzestrzenianie się generowanych przez AI treści w Internecie, może to spowodować 

zjawisko, które nazwali „załamaniem modelu”.

Źródło: 

IBM AI Risk Atlas

NIST AI Risk Management Framework (AI RMF)

Zwiększone ryzyko 

Znane obszary ryzyka 

wzmocnione przez genAI

Przykład 2

 

https://www.businessinsider.com/ai-model-collapse-threatens-to-break-internet-2023-8?IR=T
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Przykłady potencjalnych ryzyk

Przyporządkowanie źródła wygenerowanej odpowiedzi to zdolność systemu AI do 

opisania, z jakich danych szkoleniowych/źródłowych wygenerował część lub całość 

swoich wyników/odpowiedzi. Obecne techniki wykorzystywane w LLM opierają się na 

przybliżeniach, dlatego też przypisania te mogą być nieprawidłowe.

Wiarygodność i pochodzenie źródła odpowiedzi systemu AI

Słabe uzasadnienia decyzji systemu AI utrudnia użytkownikom, 

osobom odpowiedzialnym za weryfikacje oraz audytorom zrozumienie i zaufanie do 

systemu AI i jego wyników.

W przypadku niepewności oceny wyników generowanych przez AI dodatkowym 

zagrożeniem może być niemożliwość zakończenia testów, a tym samym konieczność 

przerwania projektu lub generowania dodatkowych kosztów projektowych.

Źródło: 

IBM AI Risk Atlas

NIST AI Risk Management Framework (AI RMF)

Nowe ryzyko 

Ryzyka związane z genAI

Przykład 1

 

https://scholarcommons.sc.edu/cgi/viewcontent.cgi?article

=1335&context=csce_facpub
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Przykłady potencjalnych ryzyk

Ponieważ Duże Modele Językowe (LLM) są wielozadaniowe, konieczne jest precyzyjne 

zdefiniowanie zastosowania modelu i na podstawie tego zdefiniowanie określonej 

kategorii ryzyk związanych z wybranym systemem AI (np. streszczenie, tłumaczenie, 

konwersacje). Wraz ze zmianą lub rozwojem zastosowania, odpowiednie ryzyka mogą 

się zmienić.

Mapowanie ryzyk do zdefiniowanego zastosowania LLM’ów

Dokładne zdefiniowanie i monitorowanie odpowiednich ryzyk dla systemu AI może być 

trudne lub niemal niemożliwe. Konieczne jest ustalenie, w jaki sposób system będzie 

używany, w jakiej infrastruktury będzie dostępny, do czego będzie używany i czy istnieje 

zależność między LLM, a klasycznymi technikami ML, których wykorzystanie może być 

związane z innymi ryzykami systemów AI.

Na przykład wykorzystanie modelu LLM jako AI Asystenta do onboardingu pracowników 

wymaga przeprowadzania oceny ryzyka, a w sytuacji rozbudowy rozwiązania o nowe 

scenariusze konieczne jest uruchomienie procesu walidacji/potwierdzenia oceny ryzyka. 

Źródło: 

IBM AI Risk Atlas

NIST AI Risk Management Framework (AI RMF)

Nowe ryzyko 

Ryzyka związane z genAI

Przykład 2
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Przykłady potencjalnych ryzyk

Generatywna sztuczna inteligencja może być wykorzystywana do celowego tworzenia 

wprowadzających w błąd lub fałszywych informacji w celu oszukania lub wywarcia 

wpływu na docelowych odbiorców. Rozpowszechnianie dezinformacji może wpływać na 

zdolność człowieka do podejmowania świadomych decyzji. System AI, który ma taki 

potencjał, musi być odpowiednio zarządzany.

Rozprzestrzenianie dezinformacji

Badanie przeprowadzone w Wielkiej Brytanii wykazało, że treści generowane przez AI i 

rozpowszechnianie ich w mediach społecznościowych może zwiększać ryzyko paniki 

bankowej. Fałszywe informacje, takie jak nieprawdziwe wiadomości o zagrożeniach dla 

depozytów, mogą skłaniać klientów do masowego wycofywania środków, co pokazuje 

przykład upadku Silicon Valley Bank. Około 60% klientów brytyjskich banków przyznało, 

że byłoby skłonnych przenieść swoje oszczędności po zetknięciu się z taką 

dezinformacją. Raport wzywa banki, regulatorów i platformy społecznościowe do 

monitorowania zagrożeń i aktywnego przeciwdziałania rozprzestrzenianiu się fałszywych 

treści generowanych przez AI.

Źródło: 
IBM AI Risk Atlas
NIST AI Risk Management Framework (AI RMF)

Nowe ryzyko 

Ryzyka związane z genAI

Przykład 3

 

https://www.reuters.com/technology/artificial-intelligence/ai-generated-content-raises-risks-more-bank-

runs-uk-study-shows-2025-02-14/
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Ryzyko Opis Przykłady

1 Prompt Injection
Podatność występująca, gdy dane wejściowe (prompt) zmieniają zachowanie LLM w 

niezamierzony przez twórcę sposób, np. omijając zabezpieczenia.

Atakujący wprowadza instrukcje do chatbota obsługi klienta, które powodują 

ignorowanie wytycznych bezpieczeństwa i wykonanie nieautoryzowanych 
działań.

2
Sensitive 

Information 
Disclosure

Ujawnianie przez LLM danych wrażliwych lub innych poufnych informacji, do których 

miał dostęp.

Chatbot dostępny na stronach Banku ujawnia szczegóły wewnętrznych 

procedur bezpieczeństwa lub dane klientów w odpowiedzi na sprytnie 
sformułowane pytanie.

3 Supply Chain
Ryzyka związane z zewnętrznymi komponentami, bibliotekami, modelami bazowymi lub 

danymi używanymi w LLM.

Atakujący wykorzystuje podatną bibliotekę Python w celu kompromitacji 

aplikacji LLM używanej do wsparcia oceny zdolności kredytowej.

4
Data and Model 

Poisoning

Celowe wprowadzanie złośliwych, stronniczych danych treningowych, by wpłynąć na 

zachowanie modelu.

Złośliwe zatrucie zestawu danych powoduje, że model faworyzuje określone 

firmy przy rekomendacjach inwestycyjnych.

5
Improper Output 

Handling

Brak odpowiedniej walidacji i czyszczenia danych wyjściowych LLM przed przekazaniem 

ich do użytkownika lub innych systemów.

LLM generuje kod JavaScript prowadzący do ataków XSS w systemie 

bankowym, gdy jest interpretowany przez przeglądarkę użytkownika.**

6 Excessive Agency
Nadmierne uprawnienia LLM do wykonywania działań w odpowiedzi na prompt, 

prowadzące do nieautoryzowanych operacji.

Asystent oparty na LLM ma dostęp do systemu transakcyjnego i może 

inicjować przelewy bez dodatkowej autoryzacji.

7
System Prompt 

Leakage

Ujawnienie systemowych promptów zawierających wrażliwe informacje o architekturze 

systemu lub dane chronione np. Tajemnicą przedsiębiorstwa.

LLM ujawnia swój prompt systemowy zawierający informacje o bazie danych, 

co umożliwia atak SQL injection.

8
Vector and 

Embedding 
Weaknesses

Podatności w mechanizmach wektorowych i osadzeniach używanych w RAG (Retrieval-

augmented generation).

Atakujący tworzy dokument z ukrytymi instrukcjami, które manipulują 

systemem analizy dokumentów wykorzystującym RAG.

9 Misinformation Generowanie przez LLM fałszywych informacji, które wyglądają na wiarygodne.
Chatbot finansowy dostarcza błędne porady inwestycyjne, prowadząc do strat 

finansowych klientów banku.

10
Unbounded 

Consumption

Nadmierne zużycie zasobów obliczeniowych, prowadzące do wysokich kosztów 

lub przerw w działaniu.

Atakujący wysyła duże ilości zapytań do modelu, powodując nadmierne koszty 

i spowolnienie obsługi innych klientów.

Unikalne ryzyka bezpieczeństwa dla systemów AI opartych na LLM'ach na podstawie OWASP top 10 for LLM 2025*

*OWASP top 10 for LLM Application 2025

https://genai.owasp.org/llm-top-10/

opracowanie własne

**https://www.cobalt.io/blog/llm-insecure-output-handling

Bezpieczeństwo systemów AI opartych o LLM

https://genai.owasp.org/llm-top-10/
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Zarządzanie całym 

cyklem życia systemów 

AI 

Identyfikacja, reagowanie na 

zagrożenia i zarządzanie 

różnymi rodzajami ryzyka 

dla systemów AI

Zgodność z 

regulacjami

AI Governance

Współpraca interesariuszy biznesowych i technicznych w organizacji

Ciągły proces zarządzania, 

dokumentowania i 

monitorowania systemów AI z 

uwzględnieniem wszystkich 

typów modeli AI

Zarządzanie ryzykiem

Weryfikacja zgodności  

wymogów regulacyjnych, 

kwestii etycznych, dobrych 

praktyk oraz wewnętrznych 

procedur 

AI Governance to zestaw procesów, 

polityk i narzędzi, które łączą różnych 
interesariuszy z zespołów zajmujących 

się data science, IT, compliance, zespołu 

prawnego oraz przedstawicieli 
biznesowych w celu zapewnienia, że 

systemy AI są budowane, wdrażane, 
wykorzystywane i zarządzane w celu 

maksymalizacji korzyści 

oraz zapobieganiu szkodom.

AI Governance umożliwia organizacjom 
dostosowanie systemów AI do wymogów 
biznesowych, prawnych i etycznych na 

każdym etapie cyklu życia modeli AI 
każdego typu.

Zarządzanie systemami AI
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Nowy projekt Ocena ryzyka Budowa rozwiązania Wdrożenie i monitoring

START 

PROJEKTU

• Przypisanie 

właściciela 

biznesowego

• Udokumentowanie 

celów (ustalenie 

zakresu AI)

WSTĘPNA OCENA 

RYZYKA

• Ankiety/ 

Kwestionariusze/

Zakres danych 

wejściowych

• Dokumentacja 

decyzji go/no-go

PRZEGLĄD 

PROJEKTU

• Przeprowadzenie 

oceny ryzyka, 

• Przeprowadzenie 

procesu zgodności z 

regulacjami

PRZEGLĄD I 

AKCEPTACJA

• Dokumentacja 

decyzji go/no-go

START 

DEVELOPMENT

• Przygotowanie 

danych,

• Budowa promptów, 

• Dopasowanie metryk 

AI

• Zabezpieczenie 

systemu AI

TESTOWANIE

• Mitygacja Biasu,

• Wyjaśnialność,

• Dokumentacja modelu

• Szczegółowy przegląd 

i testy (dane 

wejściowe /wyjściowe)

PROCES 

AKCEPTACJI

• Analiza metryk i 

technik oceny 

technicznej

• Weryfikacja 

zabezpieczeń

• Dokumentacja 

decyzji go/no-go

WDROŻENIE I 

MONITOROWANIE

• Monitorowanie biasu, 

dryftu, dokładności, 

bieżące monitorowanie 

zgodności 

(compliance) oraz 

bezpieczeństwa

• Wyjaśnianie wyników 

• Zarządzanie 

incydentami

Kroki w procesie

Cykl życia projektów z wykorzystaniem AI

Systemy AI wymagają istnienia globalnych (ogólnofirmowych) polityk dotyczących AI, zarządzania danymi (data governance), procesów zarządzania 

ryzykiem, etyką oraz cyklem życia modeli.
Niezbędna jest współpraca interdyscyplinarna – łącząca technologię, prawo, ryzyko i biznes, zapewnienie ciągłego monitorowania działania systemów AI 
w środowisku produkcyjnym oraz procesów oceny czy systemy AI przynoszą oczekiwany zwrot z inwestycji (ROI).
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PRODUCT OWNER

Osoba określająca wymagania biznesowe, 

w tym zakres danych oraz oczekiwany 

wynik, znająca zakres funkcjonalny 

systemu AI.

Odpowiada za zapewnienie zgodności z 

obowiązującymi przepisami prawa, 

regulacjami, etyką oraz wewnętrznymi 

politykami i procedurami.

Techniczna osoba odpowiedzialna za 

zbudowanie systemu AI/GenAI, jego 

skuteczność, wyjaśnialność i kontrolę 

jakości, przygotowanie danych, 

testowanie oraz przygotowanie projektu 

AI na środowiska projektowe.

Persony

RISK AND COMPLIANCE MANAGER DATA SCIENTIST/AI ENGINEER AIOPS ENGINEER

Odpowiada za utrzymanie systemu AI, 

monitorowanie wydajności modeli, 

wykrywanie odchyleń (np. driftu) i 

reagowanie na nieprawidłowości. 

Zapewnia wsparcie techniczne w zakresie 

zgodności operacyjnej.

DATA STEWARD ARCHITECT SECURITY EXPERT AI OFFICER

Odpowiada za jakość, spójność i 

poprawne wykorzystanie danych w 

systemie AI. Dba o zgodność danych z 

politykami organizacji i regulacjami 

prawnymi.

Identyfikuje i minimalizuje zagrożenia 

związane z bezpieczeństwem systemu AI, 

w tym manipulacje danymi i ataki na 

modele. Dba o zgodność z zasadami 

cyberbezpieczeństwa i ochrony informacji.

Projektuje i nadzoruje architekturę 

systemu AI, zapewniając ich 

skalowalność, bezpieczeństwo i zgodność 

z wymaganiami technologicznymi. Wspiera 

integrację AI z istniejącą infrastrukturą IT.

Koordynuje działania związane z 

wdrażaniem i nadzorem nad AI w 

organizacji. Odpowiada za zgodność z 

regulacjami (np. AI Act), promowanie 

etycznego wykorzystania AI i wdrażanie 

zasad AI Governance.
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Input
Oczekiwane wyjście /

 stan faktyczny

Wynik modelu 

(model output)

Mam nadzieję, że ta 
wiadomość dotrze do 

Państwa. 

Piszę, aby wyrazić 

głębokie rozczarowanie i 

frustrację w związku z 
moim niedawnym 

wnioskiem o pożyczkę w 

Państwa banku.

Chociaż rozumiem, że 

zdolność kredytowa 
odgrywa istotną rolę w 

procesie zatwierdzania, 

jestem zaniepokojony 

brakiem komunikacji i 

przejrzystości podczas 
całego procesu.

Negative Negative

porównanie

Przeczytaj opinię klienta i wskaż klasę jako pozytywną lub 

negatywną.

Model output = {“Negative”, “Negative”, “Negative”}

Expected output = {“Negative”, “Negative”, “Positive” }

=> Accuracy = 2/3 = 66.67%

Metryka accuracy to jedna z najprostszych i często używanych 

miar skuteczności modeli AI, czyli takich, gdzie AI ma przypisać 
dane do jednej z kilku kategorii.

Przykład metryki AI (accuracy) 
Przypadek użycia - klasyfikacji tekstu

https://github.com/huggingface/evaluate/tree/main/metrics/accuracy
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ROGUE

Miernik ROUGE (ang. Recall-Oriented Understudy for Gisting 

Evaluation) to popularna metoda oceny jakości wygenerowanego 

tekstu przez AI – szczególnie w zadaniach streszczania tekstu, 

generowania odpowiedzi lub tłumaczeń. Mierzy podobieństwo między 

tekstem wygenerowanym przez AI, a tekstem referencyjnym (np. 

ludzkim streszczeniem).

BLUE

Metryka BLEU (ang. Bilingual Evaluation Understudy) to klasyczna i 

bardzo popularna metryka używana do oceny jakości tekstów 

generowanych przez AI, zwłaszcza w automatycznym tłumaczeniu 

maszynowym. Sprawdza, jak bardzo wygenerowany tekst (np. 

tłumaczenie) przypomina tekst referencyjny (np. tłumaczenie 

stworzone przez człowieka). Porównując tzw. n-gramy, czyli ciągi 

kolejnych słów.

Perplexity

Metryka Perplexity to metryka używana do oceny jakości LLM 

generujące tekst. Jest szczególnie popularna w zadaniach 

modelowania języka, gdzie celem jest przewidywanie kolejnego słowa 

w sekwencji. Mierzone jest "zaskoczenie" modelu tekstem, który 

analizuje. Im niższa wartość perplexity, tym lepiej — oznacza to, że 

model dobrze przewiduje kolejne słowa w zdaniu.

F1

F1-score to metryka, która mierzy jakość odpowiedzi generowanej 

przez LLM, porównując ją z odpowiedzią wzorcową (referencyjną). 

Najczęściej używana jest w zadaniach typu odpowiadanie na pytania 

(Q&A), ekstrakcja informacji, klasyfikacja tekstu, lub wszędzie tam, 

gdzie można jasno określić „prawidłową” odpowiedź.

Inne spotykane stosowane metryki
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zestaw zabezpieczeń i mechanizmów 

kontrolnych, które definiują dopuszczalne 

granice działania i zachowania modeli LLM, 

chroniąc przed generowaniem szkodliwych, 

nieodpowiednich lub nieautoryzowanych 

treści. Obejmują filtrowanie danych 

wejściowych i wyjściowych, ochronę przed 

prompt injection, zabezpieczenia prywatności 

oraz ograniczenia tematyczne.

Guardrails pomagają zapewnić, że systemy 

oparte na LLM'ach działają zgodnie z 

wymogami bezpieczeństwa, etyki i regulacji, 

minimalizując ryzyko, wycieku danych czy 

generowania szkodliwych lub niepożądanych 

treści.

Guardrails

Przykład zabezpieczenia systemu AI opartego o LLM
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Zarządzanie AI w świetle złożonego 
otoczenia regulacyjnego
Zbiór wybranych kwestii prawnych
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ROZPORZĄDZENIE WS. SZTUCZNEJ INTELIGENCJI

PROJEKT USTAWY O SYSTEMACH SZTUCZNEJ 

INTELIGENCJI

USTAWA PRAWO BANKOWE

OGÓLNE ROZPORZĄDZENIE O OCHRONIE 

DANYCH OSOBOWYCH

REKOMENDACJA W KNF DOTYCZĄCA ZARZĄDZANIA 

RYZYKIEM MODELI W BANKACH

ROZPORZĄDZENIE WS. OPERACYJNEJ ODPORNOŚCI 

CYFROWEJ SEKTORA FINANSOWEGO

Nie tylko AI Act: krajobraz regulacyjny wokół AI

Autorzy wskazują tutaj wyłącznie kluczowe akty prawne związane ze Sztuczną Inteligencją w bankowości
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Akt prawny w trakcie prac legislacyjnych – to tylko projekt, może jeszcze ulec zmianie!

Projekt ustawy o systemach sztucznej inteligencji

Organ nadzoru
Nadzór rynku w zakresie systemów AI sprawować będzie Komisja Rozwoju i Bezpieczeństwa Sztucznej Inteligencji (KRiBSI). Do jej zadań należeć będzie m.in. kontrolowanie 

przestrzegania przepisów AI Act oraz ustawy. W ramach swoich zadań Komisja współpracuje z KNF, UOKiK, UODO oraz innymi organami – w tym europejskimi: Komisją Europejską i 

Radą AI, Panelem Naukowym i innymi organami lokalnymi poszczególnych państw członkowskich.

Kontrole i 

postępowania

KRiBSI będzie uprawniona do prowadzenia kontroli, które będą wszczynane z urzędu lub na wniosek uprawnionego podmiotu. W przypadku stwierdzenia naruszeń KRiBSI może 

wszcząć postępowanie, a jeżeli naruszenie dotyczy zakazanych praktyk AI lub systemów AI wysokiego ryzyka, KRiBSI wszczyna postępowanie z urzędu. Postępowanie kończy się 

wydaniem decyzji administracyjnej, która może nakazywać usunięcie naruszeń, wycofanie systemu AI lub nakładać administracyjną karę pieniężną.

Zgłaszanie 

incydentów

Incydenty powinny być zgłaszane KRiBSI nie później niż w ciągu 24 godzin od wykrycia. Zgłoszenie powinno zawierać wskazane w ustawie informacje dotyczące incydentu, które są 

znane w chwili dokonywania zgłoszenia (należy je uzupełnić w trakcie procesu obsługi). Po otrzymaniu zgłoszenia KRiBSI może podjąć dalsze działania, w tym wszcząć kontrolę lub 

postępowanie.

Kary pieniężne
KRiBSI będzie uprawiona do wydania decyzji o nałożeniu kary w przypadku naruszenia przepisów AI Act (m.in. dotyczących zakazanych praktyk AI lub systemów AI wysokiego ryzyka) w 

wysokości przewidzianej w AI Act, proporcjonalnie do rodzaju i charakteru naruszeń.

Przestępstwa

Ustawa traktuje jako przestępstwo: (1) udaremnienie lub utrudnienie kontroli KRiBSI (2) niedostarczenie przez przedsiębiorcę lub jego uprawnionego przedstawiciela danych 

niezbędnych do określenia kary (pomimo ich posiadania) (3) dostarczenie danych, które uniemożliwiają nałożenie kary (4) utrudnienie lub udaremnienie przeprowadzenia czynności w 

postępowaniu prowadzonym przez KRIBS (5) niepodjęcie przez przedsiębiorcę lub osobę uprawnioną w ramach obowiązków służbowych działań koniecznych do usunięcia naruszenia. 

Przestępstwa te są zagrożone karą grzywny, ograniczenia wolności albo pozbawienia wolności do lat 2.

Opinie 

indywidualne

Możliwość zwrócenia się przez podmiot obowiązany do stosowania przepisów AI Act oraz ustawy lub  podmiot, który planuje podjąć działania na skutek których zostanie objęty zakresem 

stosowania tych przepisów  do KRiBSI z wnioskiem o wydanie opinii w zakresie stosowania przepisów AI Act lub ustawy w konkretnej sprawie. Opinia indywidualna nie jest wiążąca dla 

KRiBSI, ale działania podjęte zgodnie z nią nie mogą stanowić podstawy do nałożenia kary administracyjnej przez KRiBSI. 

Piaskownice 

regulacyjne

AI Act nakłada na państwa członkowskie obowiązek ustanowienia przynajmniej jednej piaskownicy regulacyjnej do 2 sierpnia 2026 r. Zgodnie z projektem ustawy KRiBSI będzie 

podejmować działania mające na celu utworzenie piaskownic regulacyjnych oraz zarządzanie nimi, natomiast Przewodniczący KRiBSI może ustanowić piaskownicę regulacyjną. 

Piaskownica regulacyjna pozwala na testowanie systemów AI z ograniczonym stosowaniem niektórych wymogów regulacyjnych. W treści projektu ustawy zostały określone ramy 

przeprowadzania konkursów na uczestnictwo w piaskownicy regulacyjnej. Uczestnictwo w piaskownicy trwa maksymalnie rok, z możliwością jednorazowego przedłużenia o 6 miesięcy, 

a uczestnicy są zobowiązani do informowania o projekcie i składania raportów. 
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Komisja Rozwoju i Bezpieczeństwa Sztucznej Inteligencji KRiBSI

Podstawowe cechy i kompetencje

Organ nadzoru rynku w zakresie systemów AI.

Kolegialny organ, do którego należy przedstawiciel KNF (i 15 innych organów); kierowany 

przez Przewodniczącego Komisji.

Przewodniczący powoływany na 5-letnią kadencję przed Prezesa Rady Ministrów.

Uprawnienia do prowadzenia kontroli, nakładania kar, wydawania interpretacji ogólnych i 

indywidualnych, oraz innych aktów nadzorczych.

Źródło: 

IBM AI Risk Atlas

Organ jeszcze nie istnieje i w chwili tworzenia materiału nie wiadomo, kiedy powstanie (powinien 

do 2 sierpnia 2025 r.) – zależy to od przebiegu prac nad ustawą o systemach sztucznej 

inteligencji.

Nie jest również dotychczas jasny podział kompetencji i zasady współpracy KRiBSI z KNF.
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1. DEFINICJA 
Zależności merytoryczne między modelem w rozumieniu rekomendacji W a modelem AI (niezdefiniowanym per se w AI Act) – zbiory o części wspólnej, w przypadku 

AI Act dodatkowo rozważany jest System AI a nie model samodzielnie.

2. WALIDACJA + POTRZEBNE KOMPETENCJE
Niedoprecyzowanie w AI Act umiejscowienia walidacji – czy jest to proces niezależny od wytwórcy Systemu AI czy też ma charakter monitoringu po 

wdrożeniu? Problematyczne definicje z AI Act:

• „dane walidacyjne” oznaczają dane wykorzystywane do oceny trenowanego systemu AI oraz do dostrajania jego parametrów niepodlegających uczeniu oraz 

procesu uczenia, między innymi w celu zapobiegania niedostatecznemu wytrenowaniu lub przetrenowaniu; 

• „zbiór danych walidacyjnych” oznacza oddzielny zbiór danych lub część zbioru danych treningowych, w którym to przypadku udział tego podzbioru w zbiorze 

danych treningowych może być stały lub zmienny;

3. NADZÓR
Który organ i w jakim zakresie będzie de facto nadzorował sektor finansowy:

• AIA Art. 74 ust. 6. W przypadku systemów AI wysokiego ryzyka wprowadzonych do obrotu, oddanych do użytku lub wykorzystywanych  przez instytucje 

finansowe podlegające przepisom prawa Unii dotyczącym usług finansowych organem nadzoru rynku do celów niniejszego rozporządzenia jest odpowiedni 

organ krajowy odpowiedzialny na mocy tych przepisów prawa za nadzór finansowy nad tymi instytucjami, w zakresie, w jakim wprowadzanie do obrotu, 

oddawanie do użytku lub wykorzystywanie danego systemu AI jest bezpośrednio związane ze świadczeniem tych usług finansowych. 

• AIA Art. 74 ust 7. W drodze odstępstwa od ust. 6, w odpowiednich okolicznościach i pod warunkiem zapewnienia koordynacji, państwo członkowskie może do 

celów niniejszego rozporządzenia wyznaczyć inny odpowiedni organ jako organ nadzoru rynku. Krajowe organy nadzoru rynku nadzo rujące instytucje 

kredytowe uregulowane w dyrektywie 2013/36/UE, które uczestniczą w jednolitym mechanizmie nadzorczym ustanowionym rozporządzeniem (UE) nr 

1024/2013, powinny niezwłocznie przekazywać Europejskiemu Bankowi Centralnemu wszelkie informacje zebrane w trakcie prowadzon ych przez siebie 

działań w zakresie nadzoru rynku, które potencjalnie mogą mieć znaczenie z punktu widzenia określonych w tym rozporządzeniu zadań EBC dotyczących 

nadzoru ostrożnościowego.

• Projekt UoSSI (druga wersja do konsultacji publicznych): Art. 5 ust 3. W zakresie określonym przepisami rozporządzenia 2024/1689 oraz ustawy Komisja 

współpracuje z [...] Komisją Nadzoru Finansowego - w zakresie spraw, o których mowa w art. 74 ust. 6 rozporządzenia 2024/1689 i w ustawie;

Główne wyzwania z perspektywy rek. W
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DORA i Ustawa Prawo bankoweRODO

Punkty wspólne regulacji AI

Ogólne rozporządzenie o ochronie danych osobowych 

jest kluczową regulacją z perspektywy AI.

Zasady legalizacji przetwarzania danych osobowych 

mają bezpośredni wpływ na procesy biznesowe 

związane z AI już na etapie tworzenia modeli.

Jednocześnie, obie regulacje stosują podobne 

rozwiązania prawodawcze – w szczególności w zakresie 

podejścia opartego o analizę ryzyka oraz elementów 

związanych z samooceną podmiotów regulowanych.

Celem DORA jest zapewnienie ciągłego świadczenia 

usług przez podmioty finansowe, poprzez zapewnienie 

bezpieczeństwa ICT.

Systemy AI wielokrotnie stają się kluczowymi elementami 

ICT podmiotów finansowych, często w zakresie 

związanych z realizacją ich funkcji wynikających z licencji 

lub pozwolenia.

Prawo bankowe, w zakresie tajemnicy bankowej i 

przepisów o zautomatyzowanym podejmowaniu decyzji, 

będzie miało wpływ na AI.
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Zagadnienie AI Act / DORA – najważniejsze punkty przecięć

System AI /// Usługa ICT
"Systemy AI", w rozumieniu AI Act, co do zasady spełniają przesłanki dla uznania ich za "usługi ICT" w rozumieniu DORA. Oznacza to, że podmioty finansowe 

wykorzystujące takie systemy, muszą zadbać o zachowanie zgodność z oboma rozporządzeniami.

System AI wysokiego ryzyka /// Usługi ICT 

wspierające funkcje krytyczne lub istotne

Systemy AI wysokiego ryzyka mogą stanowić usługi ICT wspierające funkcje krytyczne lub istotne podmiotu finansowego. W szczególności może to dotyczyć 

systemów AI wpływających na dostęp do podstawowych usług prywatnych oraz na korzystanie z takich usług. Posługując się przykładami wskazanymi przez 

Załącznik III do AI Act, należy wskazać w szczególności systemy AI przeznaczone do oceny zdolności kredytowej czy systemy AI przeznaczone do oceny ryzyka w 

odniesieniu do osób fizycznych w przypadku ubezpieczenia na życie.

Kompetencje w zakresie AI /// Zwiększanie 

świadomości w zakresie bezpieczeństwa ICT

AI Act wymaga od dostawców oraz podmiotów stosujących systemy AI podejmowania środków w celu zapewnienia – w możliwie największym stopniu – 

odpowiedniego poziomu kompetencji w zakresie AI wśród swojego personelu (i innych osób zajmujących się AI w imieniu tych podmiotów). Analogicznie, DORA 

wymaga wprowadzenia programów szkoleniowych obejmujących obowiązkowe moduły dotyczące zwiększania świadomości bezpieczeństwa ICT oraz operacyjnej 

odporności cyfrowej. Jednocześnie, wobec niektórych osób niezbędne jest prowadzenie szkoleń w zakresie zrozumienia i oceny ryzka związanego z ICT.

Dokładność, solidność i cyberbezpieczeństwo 

systemów wysokiego ryzyka /// Odporność ICT 
w DORA

AI Act wymaga, aby systemy AI wysokiego ryzyka były projektowane i rozwijane w taki sposób, aby osiągały odpowiedni poziom dokładności, solidności i 

cyberbezpieczeństwa oraz by działały konsekwentnie pod tymi względami w całym cyklu życia. Jednocześnie, odporność i bezpieczeństwo ICT są jednymi z 

głównych dążeń DORA.

Nadzór ze strony człowieka /// Odpowiedzialny 

członek kadry kierowniczej

W zakresie systemów AI wysokiego ryzyka, AI Act wymaga, aby poprzez uwzględnienie odpowiednich narzędzi interfejsu człowiek-maszyna, systemy AI mogły być 

nadzorowane przez człowieka. W przypadku DORA, wobec podmiotów finansowych (innych niż mikroprzedsiębiorstwa) pojawia się wymaganie wyznaczenia 

konkretnej osoby (członka kadry kierowniczej wyższego szczebla) odpowiedzialnej za nadzorowanie związanej z zewnętrznymi dostawcami usług ICT ekspozycji na 

ryzyko lub wyznaczenia funkcji monitorowania ustaleń zawartych z zewnętrznymi dostawcami usług ICT. O ile funkcje obu osób, w analizowanych regulacjach, nie 

jest w pełni analogiczny, o tyle należy zauważyć korelację wymogów osobowych – podkreślających powagę regulowanego obszaru oraz docelową, wysoką 

odpowiedzialność podmiotów aktów prawa unijnego.

System zarządzania ryzykiem przy systemach AI 

wysokiego ryzyka /// Ramy zarządzania ryzykiem 
DORA

Wobec systemów AI wysokiego ryzyka wymaga się wprowadzenia ciągłego, iteracyjnego procesu (planowanego i realizowanego przez cykl życia danego systemu 

AI) systemu zarządzania ryzykiem. Podobnie, DORA ustanawia obowiązek posiadania solidnych, kompleksowych i dobrze udokumentowanych ram zarządzania 

ryzykiem związanym z ICT. Zasadniczą różnicą między tymi systemami monitorowania ryzyka jest samo obserwowane ryzyko. W przypadku AI jest to dające się 

racjonalnie przewidzieć ryzyko dla zdrowia, bezpieczeństwa lub praw podstawowych podczas jego stosowania zgodnie lub niezgodnie z przeznaczeniem. W 

przypadku DORA, mowa o ryzyku ryzyku związanym z ICT, w tym ryzyku ze strony zewnętrznych dostawców usług ICT oraz ryzyku koncentracji.

Dostawca AI, Podmiot stosujący /// Podmiot 

finansowy, Zewnętrzny dostawca usług ICT

Pojęcia "dostawcy" i "podmiotu stosującego" oraz "zewnętrznego dostawcy usług ICT" i "podmiotu finansowego" będą wykazywały liczne przypadki przecięć, 

poddając zainteresowane podmioty regulacji obu aktów prawa unijnego. W szczególności, bliskiej analizy wymagają przypadki, w których jeden podmiot spełnia 

przesłanki dla wszystkich w/w pojęć. Będzie się to działo w przypadku grup spółek sektora finansowego, w których największa z nich – np. największy bank w grupie 

– jednocześnie stanowi usługowe centrum obsługi grupy w zakresie AI.
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Zagadnienie AI Act / ustawa Prawo bankowe – najważniejsze punkty przecięć

System AI /// Outsourcing czynności faktycznych lub 

bankowych

System AI może być wykorzystywany do świadczenia usług realizujących powierzone czynności bankowe lub faktyczne. W zależności od 

konkretnej powierzonej czynności, środki umowne zastosowane dla outsourcingu mogą być różne. Jednakże, w każdym przypadku, gdy 
wiadomo, że AI zostanie wykorzystane do wykonywania takich usług, należy zadbać o bezpieczeństwo i zgodność prawną takiego rozwiązania.

Systemy AI wysokiego ryzyka /// Zautomatyzowane 

podejmowanie decyzji w sprawach ubiegania się o 
kredyt

AI Act przewiduje mechanizm umożliwiający osobom fizycznym uzyskanie wyjaśnienia na temat procedury podejmowania decyzji w 

indywidualnej sprawie podjętej z wykorzystaniem AI (art. 86 AI Act). Jednocześnie, Prawo bankowe wymaga, aby – na wniosek zainteresowanej 
osoby – w przypadku ubiegania się o kredyt, przekazywały w formie pisemnej, wyjaśnienia dotyczące dokonanej przez siebie oceny zdolności 

kredytowe – co obejmuje również przypadki, gdy ten proces jest wykonywany w zamach zautomatyzowanego przetwarzania (w tym 

profilowania; art. 70a ust. 3a pr.b.).

Jednocześnie, należy pamiętać, że warunkiem dopuszczalności stosowania w pełni zautomatyzowanych procesów (w tym profilowania), dla 
celów oceny zdolności kredytowej i analizy ryzyka kredytowego, jest zapewnienie osobie, której dotyczy decyzja podejmowana w sposób 

zautomatyzowany, prawa do otrzymania stosownych wyjaśnień co do podstaw podjętej decyzji (o czym mowa powyżej), do uzyskania 

interwencji ludzkiej w celu podjęcia ponownej decyzji oraz do wyrażenia własnego stanowiska.

Wykorzystanie danych do AI oraz zarządzanie danymi 

przy systemach AI wysokiego ryzyka /// tajemnica 
bankowa

Tajemnica bankowa w kontekście AI ma efekt przede wszystkim na etapie tworzenia lub rozwoju systemu AI – poprzez zawężenie danych, które 

można wykorzystać do treningu, testów i walidacji. Jeżeli już ma dochodzić do interakcji informacji objętych tajemnicą bankową oraz systemów 
AI, należy zadbać o odpowiedni poziom bezpieczeństwa tego procesu oraz jego pełną legalizację.
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Zagadnienie AI Act / RODO – najważniejsze punkty przecięć

Wykorzystanie danych biometrycznych 

/// Zasady przetwarzania szczególnych 

kategorii danych osobowych 

Wykorzystanie danych biometrycznych przez systemy AI, w zależności od metody i celu wykorzystania, na tle AI Act, może być kwalifikowane jako systemy zakazane (np. ocena 

emocji pracownika w miejscu pracy na podstawie danych biometrycznych), bądź jako systemy wysokiego ryzyka (np. systemy AI do do oceny emocji na podstawie danych 

biometrycznych poza ww. zakazem), jak i systemy ryzyka niższego niż wysokie (np. prosta identyfikacja tożsamości). W przypadku RODO, przetwarzanie danych 

biometrycznych w celu jednoznacznej identyfikacji osoby fizycznej jest co do zasady zabronione, chyba że spełnione są określone warunki. Obowiązki wynikające z wymogów 

RODO, w tym ograniczenia związane z przetwarzaniem szczególnych kategorii danych osobowych, należy mieć na uwadze na etapie projektowania AI (np. na etapie tworzenia 

datasetu treningowego). Warto przy tym pamiętać, że dodatkowe warunki związane z przetwarzaniem danych biometrycznych mogą być również określone w przepisach 

krajowych.

Zarządzanie danymi przy systemach AI 

wysokiego ryzyka /// Zasady 

przetwarzania danych osobowych

Systemy AI wysokiego ryzyka, które wykorzystują techniki obejmujące trenowanie modeli AI z wykorzystaniem danych, rozwija się na podstawie zbiorów danych treningowych, 

walidacyjnych i testowych spełniających kryteria jakości określone w przepisach rozporządzenia AI Act. W przypadku gdy do rozwoju takich systemów wykorzystuje się dane 

osobowe, obowiązki określone w RODO stanowią dodatkowe wymogi regulacyjne, których spełnienie jest niezbędne dla zapewnienia zgodności z prawem. Wśród zasad 

przetwarzania, o których mowa w RODO, znajdują się między innymi konieczność zapewnienia zgodność z prawem, rzetelności i przejrzystości przetwarzania, ograniczenia 

celu przetwarzania, zapewnienia prawidłowości danych i ich minimalizacji.

Wyjaśnianie osobom fizycznym o 

wykorzystaniu wobec nich systemów 

AI /// Obowiązki informacyjne na 

gruncie RODO

AI Act umożliwia osobom fizycznym uzyskanie wyjaśnienia na temat procedury podejmowania decyzji w indywidualnej sprawie podjętej z wykorzystaniem AI. RODO przewiduje 

obowiązki informacyjne, które wymagają podawania osobom, których dane dotyczą, określonych informacji na temat warunków przetwarzania danych. Ten obowiązek 

informacyjny jest niezależny od podjęcia dodatkowych czynności przez osobę, której dane dotyczą.  Wyjątkiem jest sytuacja, gdy informacje są podawane na podstawie prawa 

dostępu do danych przysługującego podmiotowi danych. 

Podejmowanie decyzji przez AI w 

indywidualnych sprawach 

/// Zautomatyzowane podejmowanie 

decyzji, w tym profilowanie

Systemy AI wykorzystywane do podejmowania decyzji wobec osób fizycznych w ich sprawach indywidualnych, będzie warunkowane minimalnymi obowiązkami związanymi z 

systemami AI wysokiego ryzyka. Jednocześnie RODO określa, że osoby fizyczne mają prawo, by nie podlegać decyzji, która opiera się wyłącznie na zautomatyzowanym 

przetwarzaniu, w tym profilowaniu, o ile decyzje takie wywołują wobec tej osoby skutki prawne lub w podobny sposób istotnie na nią wpływają.

Analiza ryzyka systemów AI oraz 

system zarządzania ryzykiem w 

systemach AI wysokiego ryzyka 

/// Analiza ryzyka oraz DPIA

AI Act określa zasady analizy systemów AI, przy ocenie ich identyfikacji jako systemów AI wysokiego ryzyka, zakazanych praktyk lub tzw. systemów AI niskiego ryzyka. 

Jednocześnie, wobec systemów AI wysokiego ryzyka, niezbędne jest wprowadzenie systemu zarządzania ryzykiem (a w określonych przypadkach, także ocena wpływu na 

prawa podstawowe, tzw. FRIA). W przypadku RODO, analiza ryzyka jest podstawą doboru odpowiednich środków w celu zapewnienia właściwego poziomu ochrony 

przetwarzanych danych osobowych. W  przypadku gdy przetwarzanie może powodować wysokie ryzyko naruszenia praw lub wolności osób fizycznych, w szczególności gdy 

dane osobowe są przetwarzanie z użyciem nowych technologii, takich jak AI, niezbędne jest przeprowadzenie dodatkowo oceny skutków dla ochrony danych (tzw. DPIA). 

Rejestracja zdarzeń przy systemach AI 

wysokiego ryzyka /// Rejestr czynności 

przetwarzania

Rozporządzenie o sztucznej inteligencji nakłada wymóg rejestracji zdarzeń mających miejsce przy wykorzystaniu systemów AI wysokiego ryzyka. RODO nakłada na 

administratorów obowiązek prowadzenia rejestru czynności przetwarzania, a na procesorów rejestru kategorii czynności przetwarzania.  

Zgłaszanie poważnych incydentów AI 

/// Zgłaszanie naruszeń ochrony 

danych osobowych

AI Act przewiduje obowiązek zgłaszania poważnych incydentów, tj. incydentów lub nieprawidłowego działania systemu AI, które bezpośrednio lub pośrednio prowadzi do śmierci 

lub poważnego uszczerbku zdrowia, poważnego i nieodwracalnego zakłócenia w zarządzaniu infrastrukturą krytyczną lub jej działaniu, naruszenia obowiązków prawnych 

których celem jest ochrona praw podstawowych lub poważna szkoda na mieniu lub dla środowiska. RODO wyamga zgłaszania naruszeń ochrony danych osobowych, chyba że 

jest mało prawdopodobne, aby dane naruszenie skutkowało ryzykiem naruszenia praw lub wolności osób fizycznych. Naruszenia ochrony danych osobowych mogą być 

skutkiem działania AI.
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Podsumowanie

Wnioski
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Wnioski

• Sama metoda/algorytm nie determinuje definicji systemu AI.

• Kluczowe jest ciągłe monitorowanie rozwoju AI i związanych z tym zagrożeń.

• Brakuje wspólnego dialogu poza sektorowego i ustrukturyzowania relacji nadzorców rynku.

• Wdrożenie systemu AI wymaga interdyscyplinarnych zespołów z przedstawicielami prawnymi, 

technologicznymi, biznesowymi, compliance i security.

• Z punktu widzenia biznesowego warunkiem koniecznym do wdrożenia i eksploatacji systemu AI 

jest ustalenie wartości biznesowej i zastosowanych środków realizacji dla danej organizacji.

• Dane, ich jakość, dostępność i bezpieczeństwo są fundamentami systemów AI.

• Postęp technologiczny i tempo zmian to nie tylko nowe możliwości, ale też nowe zagrożenia, 

które trudno przewidzieć.

• Monitorowanie ryzyk, metody ochrony przed nimi, ale też ich mitygacja będzie wspólnym 

wyzwaniem dla całego sektora finansowego (m.in. .słaba jakość danych, problemy z integracją, 

zbyt niska skuteczność modelu, brak akceptacji biznesu, praca z modelami „zewnętrznymi dla 

organizacji”).

• Materiał nie wyczerpuje zagadnienia AI w sektorze finansowym i kluczowa jest dalsza współpraca 

i monitorowanie zmian.
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Dołącz do nas
Zgłoszenia: Aleksandra Ciupak <aleksandra.ciupak@zbp.pl>
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Dziękujemy!
Grupa robocza ds. AI
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